
Berechnung diskreter Logarithmen

und Faktorisierung

Claus Diem

Im Sommersemester 2019



Berechnung diskreter Logarithmen



Einteilung
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“Benutze nur, dass Du eine Gruppe hast!”

I Relationensuch- und Lineare Algebra-Verfahren
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Generische Verfahren



Setting

Wir betrachten ein DLP:

Z.B. in

I F∗p, p prim

I F∗q, q Primpotenz

I F∗pe , p feste Primzahl (oder Primpotenz), e ∈ N

I . . ..

Sei (G ; a, b) eine Instanz:

G ist eine endliche Gruppe,

a, b ∈ G , b ∈ 〈a〉.



Reduktion

1. Chinesischer Restsatz

Voraussetzung.

Es ist eine Faktorisierung von ord(a) oder von #G bekannt

/
gegeben , oder allgemeiner:

ord(a) | `1 · `2 mit `1, `2 6= 1 teilerfremd

Vorgehen.

I Löse die Instanzen (G ; a`2 , b`2), (G ; a`1 , b`1),

I setze die Lösungen mit den Chinesichen Restsatz zusammen.

2. Iterativ für #ord(a) eine Primpotenz
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Die Baby-Step-Giant-Step-Methode

Sei weiterhin eine Instanz (G ; a, b) gegeben.

Vorausetzung. Es sei eine obere Schranke N an ord(a) bekannt /
gegeben.

Idee. Sei x ∈ N0, x ≤ N “mögliche Lösung”.

Sei ` := b
√
N + 1c.

Betrachte `-adische Entwicklung: x = x0 + `x1:

ax = b ←→ ax0+`x1 = b ←→ ax0b−1 = a−`x1



Die Baby-Step-Giant-Step-Methode

ax = b ←→ ax0+`x1 = b ←→ ax0b−1 = a−`x1

Algorithmus.

1. Setze `←− b
√
N + 1c.

2. Berechne Tupel (0, x0, a
x0b−1), (1, x1, a

−`x1) für
x0, x1 = 0, . . . , `.

3. Sortiere die Tupel nach dem letzten Eintrag.

4. Gehe die Liste durch bis zu aufeinanderfolgenden Einträgen
(0, x0, c), (1, x1, c) für ein c .

5. Gib x ←− x0 + `x1 aus.

Die Schranke N kann auch kleiner als ord(a) sein. Dann
funktioniert’s vielleicht nicht.

Wir können N auch schritweise erhöhen, z.B. N = 2k .
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Die Baby-Step-Giant-Step-Methode

Satz. Das diskrete Logarithmusproblem in F∗q kann in einer Zeit
von

O(
√

ord(a) · log(ord(a)) · log(q)2)

mit einer TM gelöst werden.



Die Rho-Methode

Charakteristika.

I Variante mit minimalem Speicherplatz.

I Die Laufzeitanalyse ist heuristisch.

I Es muss ein Vielfaches der Gruppenordnung bekannt sein.
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Die Rho-Methode

Beschreibung (einer Variante)

Sei (G ; a, b) eine Instanz.

Unterteile die Gruppe G in drei Teile (pseudozufällig):

G = X1 ∪̇ X2 ∪̇ X3

Betrachte “nächstes-Element-Funktion”

f : G −→ G , g 7→


ag für g ∈ X1

g2 für g ∈ X2

bg für g ∈ X3

und damit:
g0 = 1G
gi+1 = f (gi )
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Die Rho-Methode

g0 = 1G
gi+1 = f (gi )

Die gi haben die Form aαibβi .

Wenn eine Kollision gj = gj+k gegeben ist:

aαjbβj = aαj+kbβj+k

aαj−αj+k = b−(βj−βj+k )

Für ein Vielfaches N von ord(a) und [αj − αj+k ]N invertierbar:

b = a
−

[αj−αj+k ]N
[βi−βj+k ]N



Die Rho-Methode

Fragen

1. Wie findet man eine Kollision?

2. Wie lange dauert das?



Die Rho-Methode

Kollisionssuche und danach

1. Speichere für ein betrachtetes Element gi auch die
Zusammensetzung aαibβi ab.

2. Wenn gj = gj+k , dann auch gj ′ = gj ′+k für alle j ′ ≥ j .

Eine Möglichkeit:
Für i = (i` . . . i0)2:
Vergleiche stets gi mit g(i`0...0)2 .

I Es müssen stets nur zwei Gruppenelemente betrachtet werden
(und abgespeichert sein) (+ Zerlegungen der Elemente).

I Laufzeit höchstens “Faktor 2” vom Optimum entfernt.
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Eine Möglichkeit:
Für i = (i` . . . i0)2:
Vergleiche stets gi mit g(i`0...0)2 .

I Es müssen stets nur zwei Gruppenelemente betrachtet werden
(und abgespeichert sein) (+ Zerlegungen der Elemente).
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Die Rho-Methode

Laufzeit

Wie lange dauert es so bis zu einer Kollision?

Geburtstagsparadox: Schneller, als man denkt ...

Unter heuristischen Annahmen:

Man braucht etwa
√

ord(a) Iterationen.
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Gauß und die Disquisitiones Arithmeticae

* 1777 1801











Tafeln von Indices = diskreten Logarithmen

C.G.J. Jacobi (*1804) 1849







Tafeln von Indices

Sei eine Primzahl p gegeben.

Notation.

Ganze Zahlen: A,B, . . .

Restklassen modulo p: a, b, . . ..

Es sei A eine Primitivwurzel, d.h. a := [A]p ist ein Erzeugendes von
Fp.

Wir interessieren uns für die diskreten Logarithmen zur Basis a

oder anders:

für die Indices modulo p zur Primitivwurzel A.



Tafeln von Indices
Ziel. Wir wollen eine partielle Tafel benutzen und trotzdem
(ziemlich) effizient Indices / diskrete Logarithmen berechnen.

Ideen

1. Speichere nur Indices von Primzahlen.

Dann:

Sei B eine ganze Zahl < p, b := [B]p gegeben. Was ist loga(b)?

Faktorisiere nun B (wie ?):

B = P1 · · ·Pk .

Mit pi = [Pi ]p:

loga(b) ≡ loga(p1) + · · ·+ loga(pk) (mod p − 1) .
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Ideen zu Tafeln von Indices

2. Speichere nur Indices von Primzahlen unter einer gewissen
Schranke S < p.

Dann:
Sei B eine ganze Zahl < p, b := [B]p. Was ist loga(b)?

Betrachte den Repräsentant C < p von aib für i = 1, 2, . . .
bis dieser in Primzahlen < S faktorisiert:

C = P1 · · ·Pk

Sei c := aib. Dann ist

i +loga(b) ≡ loga(c) ≡ loga(p1)+ · · ·+loga(pk) ( mod p−1) .



Tafeln von Indices

Ideen zu Tafeln von Indices

2. Speichere nur Indices von Primzahlen unter einer gewissen
Schranke S < p.

Dann:
Sei B eine ganze Zahl < p, b := [B]p. Was ist loga(b)?
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Tafeln von Indices

Sei eine Primzahl p und eine Primitivwurzel A gegeben. Wir
interessieren uns für diskrete Logarithmen zur Basis a := [A]p.

Herausforderung

Für eine Schranke S < p berechne die entsprechende Tafel von
Indices / “Logarithmentafel” für Primzahlen < S .

Begriffe

Die Primzahlen < S bilden die sogenannte Faktorbasis.

Eine Zahl, die über der Faktorbasis faktorisiert, heißt glatt.
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Indexkalkül

Die folgende Methode wurde von Maurice Kraitchik entwickelt. Sie
findet sich in seinem Buch Théorie des Nombres von 1926.



Indexkalkül

Seien p,A und S < p gegeben. Wir wollen die Tafel von Indices
von Primzahlen ≤ S modulo p bezüglich A berechnen.

1. Nummeriere die Primzahlen ≤ S : P1,P2, . . ..

2. Für ` = 1, 2, . . .:
Versuche den Repräsentant C < p von a` über S
zu faktorisieren.
Wenn

C = P r1
1 · · ·P

rk
k :

Speichere (`, (r1, . . . , rk)) als Zeile einer“erweiterten Matrix” ab.

3. Setze die Indices loga(p1), . . . , loga(pk) als Umbestimmte an,
löse das lineare Gleichungssystem (modulo p − 1).



Indexkalkül

Seien p,A und S < p gegeben. Wir wollen die Tafel von Indices
von Primzahlen ≤ S modulo p bezüglich A berechnen.
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Versuche den Repräsentant C < p von a` über S
zu faktorisieren.
Wenn

C = P r1
1 · · ·P

rk
k :

[ ` ≡ r1 loga(p1) + · · ·+ rk loga(pk) (modp − 1) ]

Speichere (`, (r1, . . . , rk)) als Zeile einer
“erweiterten Matrix” ab.

3. Setze die Indices loga(p1), . . . , loga(pk) als Umbestimmte an,
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Berechnung mit Relationensuche und Lineare Algebra

Satz (Carl Pomerance, 1987). Das diskrete Logarithmusproblem
in multiplikativen Gruppen von Primkörpern Fp kann in einer
erwarteten Zeit von

exp((
√

2 + o(1)) ·
√

log(p) · log log(p))

gelöst werden.



Für Erweiterungskörper

Betrachte das DLP in F∗pe für p fest oder klein.

Sei explizit F∗pe = Fp[x ]/(f ).

Nun: Ersetze ganze Zahlen durch Polynome.

Betrachte anstatt von
Z // // Fp

A � // [A]p

den Homomorphismus

Fp[x ] // // Fp[x ]/(f )

G � // [G ]f .

Faktorisiere Polynome statt Zahlen ...
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A � // [A]p

den Homomorphismus

Fp[x ] // // Fp[x ]/(f )
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Für Erweiterungskörper

Stand bis ca. 2013:

Das ist ähnlich zu Methode für das klassische DLP, nur ein wenig
schneller, weil man schneller (und leichter) Faktorisieren kann.

Heutzutage:

Für Fq, die man passend darstellen kann (Fp[x ]/(f ) mit passendem
f ), so kann das DLP in einer erwarteten Zeit von

O(exp(log(q)2))

gelöst werden.

(Robert Granger, Thorsten Kleinjung, Jens Zumbrägel, 2015)
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Zusammenfassung

Es gibt zwei Arten von Algorithmen für diskrete
Logarithmenprobleme in endlichen Körpern:

I Generische Verfahren

I Relationensuch- und Lineare-Algebra-Verfahren =
Indexkalkülverfahren

Laufzeiten

Generische Verfahren

ca.
√
`, wobei ` der größte Primteiler von ord(a) ist.

Indexkalkülverfahren

In F∗q: subexponentiell in log(q), (so gut wie) kein Vorteil durch
kleine Ordnung von a.

In Fpe , p fest oder klein: (ziemlich sicher) quasipolynomiell in e.
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Rekorde
Generische Methoden

Keine direkten Rekorde für endliche Körper, aber in
elliptischen Kurven

dort: 117 bit

(Daniel Bernstein, Susanne Engels, Tanja Lange, Rubin
Niederhagen, Christoph Paar, Peter Schwabe, Ralf Zimmermann,
2016)

Indexkalkül

In Primkörpern: 768 bit mit dem sogenannten Zahlkörpersieb

(Thorsten Kleinjung, C.D., Arjen Lenstra, Christine Priplata,
Colin Stahlke, 2016)

In Erweiterungskörpern: z.B. (insbesondere) in F21729

(mit Primzahl 1729)

(Kleinjung, 2014)
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Variante von Indexkalkül
Seien p prim, a, b ∈ F∗p mit b ∈ 〈a〉 gegeben.

Ziel. Berechne nur den einen diskreten Logarithmus loga(b)!

1. Wähle eine Glattheitsschranke S < p, nummeriere die
Primzahlen P1,P2, . . . ,Pk < S .

2. Berechne Relationen

aαbβ = pr11 · · · p
rk
k :

(Wähle α, β zufällig, dann wie zuvor.)

[ α+ β loga(b) ≡ r1 log(p1) + · · ·+ rk log(pk) (mod p− 1) ]

Speichere diese in (α, β,R) ab.

3. Berechne v über Z/(p − 1)Z mit vR = 0.

[ (
∑
i

αivi ) + (
∑
i

βivi ) · [loga(b)]p−1 = 0 ]

4. Gib −
∑

i αivi∑
i βivi

∈ Z/(p − 1)Z aus, wenn möglich.
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Variante von Indexkalkül
Seien p prim, a, b ∈ F∗p mit b ∈ 〈a〉 gegeben.

Ziel. Berechne nur den einen diskreten Logarithmus loga(b)!

1. Wähle eine Glattheitsschranke S < p, nummeriere die
Primzahlen P1,P2, . . . ,Pk < S .

2. Berechne Relationen

aαbβ = pr11 · · · p
rk
k :

(Wähle α, β zufällig, dann wie zuvor.)

[ α+ β loga(b) ≡ r1 log(p1) + · · ·+ rk log(pk) (mod p− 1) ]

Speichere diese in (α, β,R) ab.

3. Berechne v über Z/(p − 1)Z mit vR = 0.

[ (
∑
i

αivi ) + (
∑
i

βivi ) · [loga(b)]p−1 = 0 ]

4. Gib −
∑

i αivi∑
i βivi

∈ Z/(p − 1)Z aus, wenn möglich.
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Teil 1: Fermat-Faktorisierung mit Faktorbasis



Faktorisierung

Teil 1: Fermat-Faktorisierung mit Faktorbasis



Fermat-Faktorisierung

Sei N ∈ N nicht prim gegeben.

Ziel. Finde einen nicht-trivialen Teiler von N.

Angenommen wir haben

X 2 ≡ Y 2 mod N

Dann ist:
N | (X − Y )(X + Y )

Wenn nun X und Y “irgendwie zufällig” sind, liegt nahe, dass
ggT(N,X − Y ) ein nicht-trivialer Teiler von N ist.

Fermat. Betrachte X = d
√
Ne, d

√
Ne+ 1, . . ., hierzu X 2 − N, bis

dies ein Quadrat ist.
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Fermat-Faktorisierung mit Faktorbasis

1. Wähle eine Glattheitsschranke S < p, nummeriere die
Primzahlen P1,P2, . . . ,Pk < S .

2. Wiederhole:
Wähle X < N zufällig.
Sei C < N mit C ≡ X 2 mod N (d.h. [C ]N = [X 2]N).
Versuche, C über der Faktorbasis zu faktorisieren.
Wenn C = P r1

1 · · ·P
rk
k :

Speichere (X ; r1, . . . , rk) als Zeile einer “erweiterten Matrix”.
Bis k + 1 Zeilen vorhanden sind.
Erhalte einen Vektor (Xi )i und eine Matrix R = (ri ,j)i ,j .

3. Berechne v ∈ {0, 1}k+1 mit vR ≡ 0 mod 2.

[ (
∏
i

X vi
i )2 ≡

∏
j

P
∑

i vi ri,j
j = (

∏
j

P
∑

i vi ri,j/2
j )2 ]

4. Wie Fermat-Faktorisierung.
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Fermat-Faktorisierung mit Faktorbasis

Satz (Carl Pomerance, 1987). Eine natürliche Zahl N kann in
einer erwarteten Zeit von

exp((
√

2 + o(1)) ·
√

log(p) · log log(p))

faktorisiert werden.

Kann verbessert werden zu:

Satz (Henrik Lenstra & Carl Pomerance, 1991). Eine
natürliche Zahl N kann in einer erwarteten Zeit von

exp((1 + o(1)) ·
√

log(p) · log log(p))

faktorisiert werden.



Fermat-Faktorisierung mit Faktorbasis

Satz (Carl Pomerance, 1987). Eine natürliche Zahl N kann in
einer erwarteten Zeit von

exp((
√

2 + o(1)) ·
√

log(p) · log log(p))

faktorisiert werden.

Kann verbessert werden zu:

Satz (Henrik Lenstra & Carl Pomerance, 1991). Eine
natürliche Zahl N kann in einer erwarteten Zeit von

exp((1 + o(1)) ·
√

log(p) · log log(p))

faktorisiert werden.



Rekord

“RSA 768”

(Thorsten Kleinjung, Kazumaro Aoki, Jens Franke, Arjen Lenstra,
Emmanuel Thomé, Joppe Bos, Pierrick Gaudry, Alexander Kruppa,
Peter Montgomery, Dag Osvik, Herman te Riele, Andrey Timofeev,
Paul Zimmermann)

und weitere Rekord für größere “spezielle Zahlen”.

Also: 768 bit für DL und Faktorisieren.



Elliptische Kurven



in Edwards-Form



Der Kreis

gegeben durch x2 + y 2 = 1

O = (0, 1)

P = (sin(α), cos(α))

α

Q = (sin(β), cos(β))

β

P ? Q = (sin(α+ β), cos(α+ β))

α+ β

mit R = P ? Q:

xR = xPxQ + xQxP
yR = yPyQ − xPxQ
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Elliptische Kurven
Die elliptische Kurve gegeben durch

x2 + y 2 = 1− 300x2y 2 .

O

P

Q

P ? Q

mit R = P ? Q:

xR = xPxQ+xQxP
1+dxPxQyPyQ

yR = yPyQ−xPxQ
1−dxPxQyPyQ

d ist kein Quadrat.
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Quadrate in endlichen Körpern

Ersetze R durch endlichen Körper Fq!

Welche Elemente sind Quadrate?

Erstmal 0 ...

Sei a ein Erzeuger (ord(a) = q − 1).

I Die Elemente a2k sind Quadrate.

I Dies sind alle Quadrate in F∗q.

Denn. Die zweite Aussage besagt:

Sei d ∈ F∗q ein Quadrat. Dann ist d = c2 für ein c .

Sei dies der Fall. Da a ein Erzeuger ist, ist c = ak für ein k .

Damit d = a2k .
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Elliptische Kurven

Sei K ein beliebiger Körper mit 1K + 1K 6= 0K .

Für d ein Nicht-Quadrat haben wir die

(Punktgruppe der) elliptischen Kurve gegeben durch

x2 + y2 = 1 + dx2y2 :

{P = (xP , yP) ∈ K 2 | x2P + y2p = 1 + dx2Py
2
P}

mit dem neutralen Element O = (0, 1).

Typische Bezeichnung: E (K ).

Für d > 0, d 6= 1 geht’s auch.

Dann bekommt man aber Spezialfälle in der Additionsformel.
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Elliptische Kurven

Die elliptische Kurve E/K zu der Gleichung

x2 + y2 = 1 + dx2y2

besteht aus allen Gruppen E (L) für endliche
Erweiterungskörper L|K .

Beachte hier: Für Erweiterung L|K (also K ⊆ L) ist auch
E (K ) ⊆ E (L).

Für K = Fq: Nicht nur E (Fq), sondern auch E (Fqe ) für alle e ∈ N.
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Elliptische Kurven

Sei weiterhin 1K + 1K 6= 0K .

Dies waren elliptische Kurven in Edwards-Form.

Man kann elliptische Kurven durch andere Gleichungen
beschreiben.

Insbesondere: Elliptische Kurven in Weierstraß-Form, gegeben
durch

y2 = f (x)

mit f von Grad 3 ohne mehrfache Nullstellen.

(Und =“Punkt im Unendlichen”)

Jede Kurve in Edwards-Form ist isomorph zu einer in
Weierstraß-Form, aber

umgekehrt geht’s nicht immer ...
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Die Gruppenordnung

Es sei E/Fq eine elliptische Kurve.

Satz (Satz von Helmut Hasse, 1936). Es gilt

|#E (Fq)− (q + 1)| ≤ 2
√
q .

Beruht auf einer Formel, die auch #E (Fq) und #E (Fqe ) verbindet.

Satz (von René Schoof, 1985) Die Gruppenordnung von E (Fq)
kann man in polynomieller Zeit berechnen (Schoof Algorithmus).
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Das Elliptische Kurven Diskrete Logarithmusproblem

Idee (Victor Miller & Neal Koblitz, ca. 1985). Für elliptische
Kurven geht Indexkalkül nicht.

Wenn das stimmt:

Für elliptische Kurven über Fq mit q von 256 bit und
Gruppenordung der Form ` · c mit ` Primzahl, c ≤ 4 ist DLP
super-sicher.

Aber es gibt dann doch angreifbare Kurven, insbesondere:

I Für p prim, #E (Fp) = p für DLP in E (Fp) (praktisch)

I Für q Primpotenz, #E (Fq) = q − 1 für DLP in E (Fq)
(pratisch).

I Für bestimmte Kombinationen von q Primpotenz und e ≥ 3
für DLP in E (Fqe ) (theoretisch und teilweise praktisch).

Und Gefahr durch Quantencomputer.
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Vorbemerkung

Sei S eine Glattheitsschranke, P1, . . . ,Pk die Primzahlen < S .

Eine natürliche Zahl R heißt S-potenzglatt, falls

R =
∏
i

P ri
i

mit P ri
i ≤ S , d.h. ri ≤ blogPi

(S)c.

Oder:

R |
∏
i

P
blogPi (S)c
i
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Faktorisierung
Sei N = pq.

Auch über dem Ring Z/(N) kann man elliptische Kurven
betrachten.

Für E/(Z/(N)) haben wir die Gruppe E (Z/NZ).

Der Ringhomomorphismus

Z/(N) −→ Z/(p)

induziert dann einen Gruppenhomomorphismus

E (Z/(N)) −→ E (Z/(p)) , P 7→ [P]p

Ebenso haben wir

E (Z/(N)) −→ E (Z/(q)) , P 7→ [P]q ,

Insgesamt einen Isomorphismus

E (Z/(N)) −→ E (Z/(p))× E (Z/(q)) , P 7→ ([P]p, [P]q).
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Faktorisierung

Sei E/(Z/(N)) eine elliptische Kurve, P ∈ E (Z/(N)).

Angenommen nun: N hat Faktoren p, q (neben vielleicht weiteren)
mit:

I ord([P]p) ist S-potenzglatt

I ord([P]q) ist nicht S-potenzglatt.

Betrachte nun

Q :=
∏
i

P
blogPi (S)c
i · P .

Es ist [Q]p = O, [Q]q 6= O.

Für Q = (x(Q), y(Q)): ggT(x(Q)− x(O),N) oder
ggT(y(Q)− y(O),N) sind nicht-triviale Teiler von N.
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Faktorisierung

Algorithmus.

Eingabe: N

1. Wähle eine Glattheitsschranke S und nummeriere die
Primzahlen ≤ S : P1,P2, . . . ,Pk .

2. Wähle eine elliptische Kurve E über Z/(N) und einen Punkt
P ∈ E (Z/(N)).

3. Berechne Q :=
∏

i P
blogPi (S)c
i · P

(?)

4. Berechne die ggTs mit N wie oben.

5. Gegebenenfalls Faktoren ausgeben und / oder weitermachen.

(?) mit “normalen Additionsformeln”; wenn Fehler, dann direkt
zu 4.
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Faktorisierung

Heuristische Laufzeitanalyse.

exp((
√

2 + o(1)) ·
√

p · log(p) ,

wobei p der kleinste Primteiler von N ist.

Also: Mit der Faktorisierung mit Elliptischen-Kurven kann man
besonders schnell kleine Primteiler finden.

Hiermit kann man in den Faktorbasismethoden das Probeteilen
vermeiden.
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