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Zusammenfassung

Fiir eine sichere Kommunikation im Web ist die Geheimhaltung von
Nachrichten so wichtig wie das Wissen, wer sich am anderen Ende der
Leitung verbirgt. Ein digitales Signaturschema kann u.a. den Gegen-
iiber identifizieren. Diese Arbeit wird den Zusammenhang zu asynchronen
Kryptosystemen sowie die Anforderungen an ein solches Signaturschema
genauer beleuchten, es definieren und festlegen, wann es als sicher gilt.
Am einfachen RSA-Signaturschema wird ein Negativbeispiel fiir den Si-
cherheitsbegriff bei Signaturen aufgezeigt werden. Insgesamt wird eine
Einfiihrung in das Konzept digitaler Signaturen gegeben und deren Vor-
ziige aufgefiihrt.

1 Einleitung

Ob beim Versenden von E-Mails mit sensiblen Informationen, beim Tétigen
von Uberweisungen oder Abschliefen von verbindlichen Vertrigen im WWW ist
das Thema Sicherheit allgegenwértig. Niemand mdochte, dass seine Nachrichten
mitgelesen und gegebenenfalls manipuliert werden, oder die eigene Identitét von
Dritten verwendet bzw. missbraucht wird. Ein solcher Vorfall kostet in der Regel
Geld, Zeit und Nerven, um ihn aus der Welt zu schaffen. Sicherheit ist im 21.
Jahrhundert bei der Kommunikation iiber das Internet sehr wichtig.

Da der Sicherheitsbegriff an sich weitreichend und sehr kontextsensitiv ist,
beschriankt er sich in dieser Arbeit unter der Annahme eines vorhandenen asym-
metrischen Kryptosystems wie einer Public-Key-Infrastruktur auf vier Aspekte:
Geheimhaltung, Echtheit, Nichtleugbarkeit und Integritit von Nachrichten. Die
drei zuletzt genannten bilden gleichzeitig die Anforderungen an ein System di-
gitaler Signaturen.

Geheimhaltung bedeutet, dass eine Nachricht auf dem Weg vom Sender zum
Empféanger nicht von Dritten gelesen werden kann. Dies wird {iber eine geeigne-
te Ende-zu-Ende-Verschliisselung erreicht. Sie erméglicht die Ubertragung von
Nachrichten auf einem 6ffentlichen Kanal. Verschliisselung in einer Public-Key-
Infrastruktur erreicht dies, solange eine Verbreitung der &ffentlichen Schliissel
zugesichert ist. Im Rahmen dieser Arbeit wird das Konzept von Public-Key
und der dort geltende Begriff sicher nicht weiter beleuchtet und als bekannt
vorausgesetzt.

Unter Echtheit bzw. Authentizitdt (engl. authenticity) wird hier der Nach-
weis der Identitét des Absenders einer Nachricht verstanden. Eine Nachricht soll
unterschrieben bzw. signiert werden. Dies bindet zum einem den Besitzer der



Unterschrift bzw. Signatur als Urheber an die Nachricht. Es verhindert zum an-
deren eine spitere Anderung des Inhalts der Nachricht durch den Urheber. Somit
wird eine Nichtleugbarkeit bzw. Nichtabstreitbarkeit (engl. non-repudiation) der
Nachricht geschaffen. Der Inhalt der Nachricht kann nach dem Signieren nicht
mehr zurilickgezogen oder verdndert werden, er wird also mit dem Signieren
festgesetzt und zugesichert. Letzteres erschafft eine Integritdt (engl. integrity)
der Nachricht. Sie ist somit auch gegen spétere Manipulation geschiitzt. Dies
alles soll mittels eines Signaturschemas in einer als vorhanden angenommenen
Public-Key-Infrastruktur ermdglicht werden. Wie dies geschieht, wird konzep-
tionell in Kapitel 2 erldutert und an Umsetzungsbeispielen in Kapiteln 3 und
4 dargestellt. In Kapitel 3 werden ebenso die Anforderungen an ein sicheres
Signaturschema gestellt.

2 Digitales Signaturschema

Konzept. Die grundlegende Idee eines digitalen Signaturschemas dreht sich
um die Rolle eines Unterzeichners (engl. Signer). Sei nun Alice in der Rolle
eines solchen Unterzeichners. Sie muss ihren offentlichen Schliissel (engl. public
key) pk etablieren bzw. verbreiten. An dieser Stelle sei abermals darauf hin-
gewiesen, dass eine bestehende Public-Key-Infrastruktur vorausgesetzt und die
Schwierigkeit des Verbreitens eines pk vorerst ignoriert und als zuverléssig bzw.
iiberwunden angenommen wird. Alice besitzt ebenfalls aufgrund dieser Voraus-
setzung ein Geheimnis bzw. einen privaten Schliissel (engl. secret/private key)
sk.

In einem Public-Key-Verschliisselungsschema ist Alice Besitzer eines Schliis-
selpaares (pka, sk4) und gleichzeitig der Empfiinger verschliisselter Nachrichten.
Dazu benutzt ein Sender Bob pk4 um Nachrichten an Alice zu verschliisseln.
Nur Alice kann diese dann mithilfe von sk, entschliisseln.

Im Gegensatz dazu stellt Alice in einem Signaturschema den Sender einer
Nachricht dar. Sie nutzt sk um eine Nachricht m zu signieren. Dazu erzeugt sie
eine Signatur o zu m mit einem geeignetem Algorithmus in Abhéngigkeit von
ska. Alice sendet nun das Paar (m, o) an Bob, der dann mithilfe von pk4 und
einem geeigneten Algorithmus aus o eine Nachricht m’ errechnen kann. Falls nun
m = m/ gilt, ist m erfolgreich verifiziert, im Negativfall ist die Signatur ungiiltig.
FEine Manipulation der Nachricht nach dem Signieren wird somit erkannt.

Formale Definition. Ein Signaturschema S := (Gen,Sign,Vrfy) besteht
aus drei PPT-Algorithmen:

Gen Ein Schliisselgenerator mit:
Eingabe: Sicherheitsparameter 1" (n € N)
Ausgabe: Schliisselpaar (pk, sk)
mit |k| > n, k € {pk, sk}

Sign Ein Signieralgorithmus zu einem Geheimnis sk mit:
Eingabe: Nachricht m
Ausgabe: Signatur o

mit o < Signg,(m)



vrfy Ein Verifikationsalgorithmus zu einem 6ffentlichen Schliissel pk mit:
Eingabe: Nachricht m, Signatur o
Ausgabe: Wahrheitswert b € {0,1}

1 falls lid bzel. pk
mit b := Vrprk(m7a‘) _ {O Sznbsta' valide zu m bzgl. p

Von einem Signaturschema S = (Gen, Sign,Vrfy) wird gefordert, dass
Vrprk(m7 Signsk (m)) =1

fiir jede (legale) Nachricht m aus einem geeignetem Nachrichtenbereich gilt, bis
auf eine vernachlissigbar geringe Wahrscheinlichkeit bzgl. (pk, sk) < Gen(1™).

Falls eine Funktion ¢ in Abhingigkeit vom Parameter n existiert, sodass je-
des von Gen(1™) erzeugte Schliisselpaar im Nachrichtenbereich {0,1}(™ liegt,
so wird S als Signaturschema fiir Nachrichten der Linge £(n) bezeichnet.

Ablauf. Alice besitzt bereits ein Schliisselpaar (pka, ska) oder erzeugt ein sol-
ches mithilfe eines Schliisselgenerators Gen(1™) und eines Sicherheitsparameters
1™ fiir ein geeignetes n € N. Alice veroffentlicht nun pka (bspw. auf einer Web-
site). Bob kann somit eine korrekte Kopie von pka erlangen und diese nutzen.
Mochte nun Alice eine Nachricht m aus einem geeignetem Nachrichtenbereich
versenden, so berechnet sie die Signatur o <— Signg, (m) und iibermittelt an-
schliefend das Tupel (m,c) an Bob. Dieser kann nun mittels pk4 priifen, ob
Vrfype,(m,o) =1 gilt. Ist dies der Fall, so wurde Alice als rechtméfiger Sen-
der verifiziert. Ebenfalls wurde nun sichergestellt, dass m auf dem Weg zu B
unverdandert blieb.

3 Sicherheit

Wie der Begriff der Sicherheit eines Signaturschema gegen das Filschen einer
Nachricht definiert ist, wird nun genauer ausgefiithrt. Unter einer Fdlschung
(engl. forgery) wird in diesem Kontext eine Nachricht m mit valider Signatur o
bezeichnet, die jedoch nicht vom Besitzer des Schliisselpaares (pk, sk) erzeugt
wurde. Das bedeutet, ein Angreifer hat ohne Kenntnis von sk eine passende
Signatur o zu m und somit eine erfolgreiche Filschung erzeugt. Dieser Vorgang
ldsst sich anhand eines Spiels darstellen:

Erzeugen einer Félschung. Spiely,,,
1. Sei ein Herausforderer beliebig, aber fest mit Schliisseln (pk, sk).
2. Ein Angreifer kennt pk, aber sk nicht.

3. Der Angreifer darf zu beliebigen Nachrichten my, ..., mj; vom Herausfor-
derer Signaturen o1, ..., o0 anfordern.

4. Der Angreifer gewinnt, falls er ein Paar (m, o) mit m bzw. o paarweise
verschieden zu den m; bzw. o; (i € [1,k] C N) erfolgreich filscht.




Definition. Ein Signaturschema S := (Gen,Sign,Vrfy) heifft existentiell
falschungssicher fiir Angriffe mit adaptiv ausgewahlten Nachrichten oder ein-
fach nur sicher, falls es fiir jeden PPT-Angreifer eine vernachlissigbare (engl.
negligible) Schranke negl in Abhéngigkeit vom Parameter n gibt, sodass gilt:

P[Angreifer gewinnt Spiely,,. ] < negl(n)

3.1 Einfaches RSA-Signaturschema

Nun wird am konkreten Beispiel von einfachem (engl. plain) RSA als Public-
Key-Infrastruktur ein Signaturschema betrachtet hinsichtlich Ablauf und Sicher-
heit. Das Konzept ist analog dem in Kapitel 2 beschriebenen. Doch zunéchst
zur Modulus-Erzeugung von RSA:

Algorithmus. GenModulus

Eingabe: Sicherheitsparameter 1™ (n € N)

Ausgabe: (N, p,q)
wobei p, ¢ zwei n-bit Primzahlen sind und N := p - ¢ gilt.
Auflerdem gilt:

p(N)=@p—-1)-(¢—1)

und
¢(N) = |Zy| = ord(Zy)

Definition. Ein einfaches RSA-Signaturschema Srsa := (GenRSA, Sign,Vrfy)
besteht aus drei PPT-Algorithmen:

GenRSA Ein RSA-Schliisselgenerator mit:
Eingabe: Sicherheitsparameter 1™ (n € N)
Ausgabe: Modulus N; e, d € Z3,
mit e-d =4y 1 und (N, p, q) + GenModulus(1")
Schliisselpaar: (pk, sk) := ((IV,e), (N, d))

Sign Ein Signieralgorithmus zum Geheimnis sk = (N, d) mit:
Eingabe: Nachricht m € Zj;

Ausgabe: Signatur o :=m? € Z

vrfy Ein Verifikationsalgorithmus zum 6ffentlichen Schliissel pk = (N, ) mit:
Eingabe: Nachricht m € Z};, Signatur o € Z}
Ausgabe: Wahrheitswert b € {0,1}

1 fallsm =y o€

mit b:=Vrf m,o) =
yPk( ) {O sonst




Bemerkung. Offenbar gilt fiir legitime Nachrichten m und deren Signatur
0 = Signg,(m) = m? weiterhin:

Vrfy,p(m, Signg(m)) =1

da e,d € Z}; invers zueinander sind und somit folgendes gilt:

ot = (md)e — me~d _ ml —m

Das RSA-Signaturschema erfiillt somit diese grundlegende Anforderung. Der
Ablauf des Signieren und Sendens verhélt sich analog dem in Kapitel 2 beschrie-
benen Ablauf.

Schwichen. Sei nun Sgrga ein einfaches RSA-Signaturschema.

Es ist moglich alleine aus dem 6ffentlichen Schliissel pk eine Félschung geméaf
der Beschreibung in Kapitel 3 zu erzeugen. Dazu wihlt ein Angreifer eine beliebi-
ge Signatur o € Z}. Da hier ein beliebiger 6ffentlicher Schliissel pk = (IV, e) als
bekannt angenommen wird, kann der Angreifer einfach die Nachricht m := o¢
passend zur Signatur o berechnen. Dies scheint auf den ersten Blick nicht weiter
bedenklich, da bei der Wahl einer willkiirlichen Signatur auch nur eine willkiir-
liche Nachricht berechnet wird. Dies bietet jedoch dem Angreifer zumindest die
Moglichkeit zufallig auch sinnvolle Nachrichten zu erzeugen. Nichtsdestotrotz
sind Signatur und Nachricht immer valide. Somit ist laut Definition (m, o) in je-
dem Fall eine erfolgreiche Filschung. Ebenso kénnte er trivialerweise m = o = 0
wahlen. In beiden Fallen gilt:

P[Angreifer gewinnt Spiely,,., mit RSA] =1

Eine weitaus erheblichere Schwachstelle des einfachen RSA-Signaturschemas
besteht im Faktor-Angriff. Hierbei wihlt ein Angreifer zwei Nachrichten my, mo.
Nun bringt er den Besitzer eines privaten Schliissels (N, d) dazu diese Nachrich-
ten zu signieren und erhélt somit o1, 02. Der Angreifer berechnet nun eine neue
Nachricht m := my - mo und Signatur ¢ := o1 - 09. Offenbar gilt:

0201-02:mil-mg:(m1~m2)d:md

und (m,o) ist eine erfolgreiche Filschung. Der Angreifer gewinnt Spiely,,.
mit RSA ebenfalls jedes mal und besitzt hierbei sogar die volle Kontrolle iiber
der Wahl von m.

Fazit. Das einfache RSA-Signaturschema erfiillt nicht die Definition eines si-
cheren Signaturschemas aus Kapitel 3.

4 Das Hash-and-Sign Paradigma

Ein digitales Signaturschema ist bei der Anwendung im Allgemeinen mehrere
Grofenordnungen ineffizienter als ein Nachrichtenauthentifizierungscode. Das
signieren sehr langer Nachrichten ist teuer, da Operationen mit privaten Schliis-
seln zum Einsatz kommen. In [1] wird dies mit asymptotischen Kosten bezeich-
net. Eine Losung besteht darin zuerst einen Hash fiir die Nachricht zu berechnen
und diesen anschliefend zu signieren.



Beispiel. Angenommen es existiert ein Signaturschema fiir Nachrichten der
Léange ¢ € N. Um nun eine Nachricht m € {0,1}* mit Lange |m/| > ¢ signieren zu
konnen, wird eine geeignete Hashfunktion H eingesetzt, um einen Hash H(m)
der fixen Lange ¢ zu berechnen.

Formale Konstruktion. Sei § = (Gen,Sign,Vrfy) ein Signaturschema fiir
Nachrichten der Lénge ¢(n) und n € N ein Parameter. Sei Sy = (Geng, H)
eine Hashfunktion mit fester Ausgabeliange ¢(n). Konstruiere ein Hash-and-Sign-
Signaturschema S’ = (Gen’, Sign’, Vrfy’) bestehend aus drei PPT-Algorithmen:

Gen’ Ein Hash-and-Sign-Schliisselgenerator mit:
Eingabe: Sicherheitsparameter 1" (n € N)
Ausgabe: (pk', sk') := ((pk, s), (sk, s))
mit (pk, sk) + Gen(1™) und s < Geng(1™)

Sign’ Ein Signieralgorithmus zum Geheimnis sk’ = (sk, s) mit:
Eingabe: Nachricht m € {0, 1}*
Ausgabe: Signatur o

mit o < Signg,(H*(m))

vrfy' Ein Verifikationsalgorithmus zum offentlichen Schliissel pk = (pk, s) mit:
Eingabe: Nachricht m € {0,1}*, Signatur o
Ausgabe: Wahrheitswert b € {0,1}

1 falls vrfy, (H*(m),0) =1

mit b :=Vrf m,o) =
ka( ) {O sonst

Satz. Sei S ein sicheres Signaturschema fiir Nachrichten der Lénge ¢ und sei
Sy eine kollisionsresistente Hashfunktion. Dann ist das aus der oben aufgefiihr-
ten Konstruktion entstandene Hash-and-Sign-Signaturschema sicher fiir Nach-
richten willkiirlicher Lange.

4.1 Hash-and-Sign mit RSA

Im Folgenden wird nun abermals am Beispiel von RSA eine mogliche Umsetzung
dieses Verfahrens demonstriert.

Konstruktion. Ein Hash-and-Sign-Signaturschema mit RSA
Srsay = (GenRSAy, Sign,Vrfy) besteht aus drei PPT-Algorithmen:

GenRSAy FEin RSA-Schlisselgenerator mit:
Eingabe: Sicherheitsparameter 1™ (n € N)
Ausgabe: Modulus N; e, d € Z}, und Funktion H : {0,1}* — Z%
Schliisselpaar: (pk, sk) := ({(N,e), (N,d))



Sign Ein Signieralgorithmus zum Geheimnis sk = (N, d) mit:
Eingabe: Nachricht m € {0,1}*
Ausgabe: Signatur o := H(m)? € Z

Vrfy Ein Verifikationsalgorithmus zum o6ffen. Schliissel pk = (N, e):
Eingabe: Nachricht m, Signatur o
Ausgabe: Wahrheitswert b € {0,1}

1 falls H(m) = o€ gilt

mit b:=Vrf m,o) =
ka( ) 0 sonst

Nun bleibt die Frage: Ist das Hash-and-Sign-Signaturschema mit RSA sicher?
Um diese Frage zu beantworten, werden nun die Anforderungen an die Funk-
tionen H genauer beleuchtet:

Anforderungen an Funktion H

1. H muss hart bzgl. Invertieren sein, sonst
i) wahlt ein Angreifer o und berechnet m’ = o¢ € Z%,
ii) sucht m, sodass H(m) = m’ gilt, also m = H—*(m/)

2. H muss gegen Faktorangriff geschiitzt sein, sodass es fiir einen Angreifer
schwer ist drei Nachrichten m,m1, my zu finden, fiir die gilt:

H(m) = H(my) - H(ms)

3. H muss kollisionsresistent sein, sodass fiir zwei Nachrichten m,m’ eine
Kollision H(m) = H(m') nicht leicht zu finden ist.

Fazit: Es gibt keinen bekannten Weg H so zu bestimmen, um den Anforde-
rungen so gerecht zu werden, dass die Konstruktion des Hash-and-Sign-
Signaturschemas laut Definition sicher wére.

Das Hash-and-Sign-Signaturschema mit RSA kann demnach nicht als si-
cher bewiesen werden.

RSA full-domain hash (RSA-FDH). Modelliere H als random oracle, so-
dass H uniform zuféllig auf Z}; abbildet. In diesem Fall wird das Signaturschema
als RSA full-domain hash bezeichnet und erfiillt die Anforderungen.

Satz zur Sicherheit. Falls das RSA-Problem hart bzgl. GenRSA und die
Funktion H als random oracle modelliert ist, so gilt die Konstruktion des Hash-
and-Sign-Signaturschema mit RSA als sicher.

5 Fazit

Es wurde unter der Annahme einer vorhandenen Public-Key-Infrastruktur das
Signaturschema eingefiithrt und definiert. Zum signieren einer Nachricht ver-
wendet der Absender seinen privaten Schliissel und einen geeigneten Signieral-
gorithmus. Ein Empfanger kann darauf hin mithilfe des zugehérigen Verifika-
tionsalgorithmus und des offentlichen Schliissels des Absenders iiberpriifen, ob



Nachricht und Signatur zusammengehoren. Dabei wird die Identitdt des Absen-
ders bestétigt und es kann eine Manipulation der Nachricht nach dem Signieren
ausgeschlossen werden. Ebenfalls wird der Inhalt der Nachricht zugesichert, der
Absender kann ihn nicht mehr zuriickziehen oder abstreiten. Ein Signatursche-
ma gilt als sicher, falls jeder beliebige PPT-Angreifer nur mit jeweils vernach-
lassigbar geringer Wahrscheinlichkeit eine erfolgreiche Falschung eines Paars
bestehend aus Nachricht und passender Signatur erzeugen kann. Das einfache
RSA-Signaturschema stellte sich als unsicher heraus.

Im Rahmen dieser Arbeit wurde lediglich ein grober Uberblick und eine
knappe Einfithrung in das Thema digitale Signaturen gegeben. Weitere Anwen-
dungen und Umsetzungen wie z. B. Zertifikate konnen in Literatur wie bspw. in
[1] nachgelesen und studiert werden.

Abschliefsend ist anzumerken, dass ein digitales Signaturschema viele prak-
tische Anwendungsfille und Nutzen in der heutigen Zeit von Smartphones, Ta-
blets, PCs und flichendeckendem drahtlosen Internetzugang besitzt.
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