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1. Einleitung

Die Praxis des Chiffrierens von Nachrichten ist schon seit vielen Jahrhunderten bekannt,
allerdings wurden bis zum Ende des I. Weltkriegs oftmals nur recht einfache
monoalphabetische Verschlisselungsverfahren verwendet. Sicherere polyalphabetische
Verschllsselungen hingegen waren zwar schon seit der Renaissance bekannt, konnten sich aber
nicht durchsetzen, weil sie sich als zu kompliziert und fehleranféllig erwiesen. Diese
Ausarbeitung will sich zunachst einen kurzen Uberblick Gber die Geschichte der Kryptographie
in der friihen Neuzeit (Frihmoderne) verschaffen. Mit diesem VVorwissen kdnnen im Anschluss
die kryptographischen Leistungen von Gottfried Wilhelm Leibniz besser herausgearbeitet
werden. Jingere wissenschaftliche Publikationen zeigen, dass dieser auch auf dem Feld der
Kryptographie herausragende Verdienste erzielte, indem er eine mechanische
Chiffriermaschine, die Machina Deciphratoria, entwarf, gute 200 Jahre vor der eigentlichen
Verwendung solcher Maschinen. Ziel dieser Ausarbeitung ist es einen Uberblick Cber
polyalphabetische Verschllisselungen in der frihen Neuzeit/Frihmoderne und die

kryptologischen Leistungen von Leibniz zu erhalten.

Im Vorfeld seien hier noch die wichtigsten Begriffe kurz erldutert: Im strengen Sinn bezeichnet
Code das Festlegen von bestimmten Informationen. Dabei wird ein Wort bzw. ein Satz durch
ein anderes Wort/Symbol/Satz ersetzt. Ein Beispiel daflr ist das Codewort mit dem man z.B.
ganze Handlungsanweisungen abkirzt. Eine Chiffre hingegen arbeitet auf der
Buchstabenebene. Hier wird jeder Buchstabe einer Nachricht durch einen anderen Buchstaben
ersetzt.! Die monoalphabetische Verschliisselung verwendet dabei nur ein einziges
Substitutionsalphabet fiir den gesamten Nachrichtenraum; bei der polyalphabetischen
Verschllsselung hingegen wird das Substitutionsalphabet nach einem bestimmten Muster
gewechselt. Des Weiteren werden die Begriffe kryptographisch bzw. kryptologisch in dieser

Ausarbeitung synonym verwendet.

! Singh 2000: 12f.



2. Geschichte der Kryptographie in der frilhen Neuzeit

Als einer der ersten Européer der Frihmoderne, der sich mit Kryptographie beschaftigte, gilt
Leon Battista Alberti (1404—1472). Alberti, ein Universalgenie der Renaissance, hat
malgeblich die Verwendung von Chiffrierscheiben mitbegriindet. Mag eine solche
Chiffrierscheibe fur sich allein genommen nur eine monoalphabetische Verschlisselung
darstellen, kann sie aber mit der richtigen Verwendungsweise fur eine polyalphabetische
Verschllisselung genutzt werden. Beide Seiten vereinbaren dazu zundchst einen
Indexbuchstaben. Dann gleicht der Verschlissler diesen Buchstaben mit einem beliebigen
Buchtstaben auf der &uferen Seite seiner Chiffrierscheibe ab. Der Buchstabe mit dem
abgeglichen wurde, wird auf die Nachricht geschrieben. Nach drei, vier auf diese Weise
verschliisselten Wortern findet ein Wechsel des Referenzbuchstabens statt, der mit dem
vereinbarten Indexbuchstaben verglichen wird. Ein damit verbundener Wechsel des
Chiffrieralphabets wird dann auch in der Nachricht vermerkt, beispielsweise indem ein
Buchstabe groRer geschrieben wird. Eine weitere kryptographische Erfindung von Alberti ist
z.B. der doppelt verschliisselte Code.> Allerdings hatten seine Erfindungen nicht den
dynamischen Einfluss, den man mit dem heutigen Wissensstand von solchen Erfindungen

erwarten sollte. John Addington Symonds fasst die Situation von Alberti treffend zusammen:

This man of many-sided genius came into the world too soon for the perfect exercise of his singular faculties.
Whether we regard him from the point of view of art, of science, or of literature, he occupies in each department
the position of precursor, pioneer, and indicator. Always original and always fertile, he prophesied of lands he
was not privileged to enter, leaving the memory of dim and varied greatness rahter than any sold monument behind
him.3

Ein weiterer Vertreter der Kryptographie in der frihen Neuzeit war Johannes von Trittenheim
(1464—1516), besser bekannt unter seinem Pseudonym Trithemius, der sich ebenfalls der
polyalphabetischen Verschlisselung widmete. Erstmals wird hier mit einer sogenannten Tabula
Recta, einer Verschllsselungstabelle, gearbeitet bei der die einzelnen Alphabete systematisch
ineinander verschoben werden (Shift). Der Vorteil gegeniiber Alberti besteht darin, dass das
Alphabet nach jedem Buchstaben gewechselt wird und nicht wortweise. Der Nachteil liegt

allerdings darin, dass man jede Tabellenzeile einzeln hintereinander zur Verschliisselung

2 Kahn 1996: 128ff.
3 Symonds 1927: 159



verwendet; es gibt kein Schlusselwort um die Reihenfolge der einzelnen Verschlusselungs-

alphabete festzulegen.*
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(Abbildung 1: Eine Tabula Recta, nach Trithemius®)

Eine Weiterentwicklung in der polyalphabetischen Verschliisselung fand durch Giovan Battista
Bellaso (1505—~1581) statt. In seinem 1553 erschienenen Buch ,,La cifra del. Sig. Giovan
Battista Bellaso* schlug er die Verwendung eines Bestitigungszeichens vor, um
unterschiedliche Verschlisselungen zu erhalten. Es gibt damit erstmals ein Schlusselwort bzw.
einen Schlusselsatz, der die Reihenfolge der entsprechenden Verschlisselungsalphabete
festlegt. Fiur die einzelnen Chiffrieralphabete verwendete Ballaso, wie Trithemius,
Standardalphabete, im Sinne der Tabula Recta, die sich nur marginal voneinander
unterschieden.® Ebenfalls in diesem Zusammenhang ist der Name Giovanni Battista della Porta
(1535—1615) zu nennen. Dieser mischte die Ideen von Alberti, Trithemius und Bellaso und
veroffentlichte 1563 ,,De Furtivis Literarum Notis.* Dabei deutet Porta bereits die Mdglichkeit
an die Verschliisselungsalphabete beliebig festzulegen und nicht dem strengen Shift-Muster der
Tabula Recta zu folgen, formuliert seine Beispiele allerdings nur mit der bekannten Tabula
Recta.” Als Haupterfinder der polyalphabetischen Verschliisselung gilt heute gemeinhin Blaise
de Vigenére (1523—1596), wobei sich das ,de* in seinem Namen im Ubrigen nur darauf bezieht,
dass er aus der gleichnamigen Stadt Vigenére stammt; er hatte keinen adligen VVorfahren. 1586
erschien sein Werk ,,Traicté des Chiffres®. Interessanterweise folgt die Erfindung, die
heutzutage hauptséchlich mit den Namen Vigenére verbunden wird, der Technik von Bellaso;
es gibt ein Standardalphabet, eine Tabula Recta und ein Schliisselwort.®2 Dabei hat Vigenére
auch explizit andere Verschlusselungstechniken, wie z.B. den Autokey entwickelt, wo der

zuvor entzifferte Klartext als neuer Schlissel fur die weitere Entzifferung der Nachricht dient.

4 Kahn 1996 135ff.
5 Kahn 1996: 136
6 Kahn 1996 137
7 Kahn 1996: 141f.
8 Kahn 1996: 147ff.



Diese Verdienste von ihm sind aber im Laufe der Geschichte in Vergessenheit geraten. Die
durch seinen Namen gepréagte Vigenere-Verschlusselung galt lange Zeit als unknackbar bzw.
als ,,Le Chiffre Indéchiffrable”, obwohl schon durch Porta geeignete Angriffsmoglichkeiten
entwickelt wurden. Wéren die Schriften von Porta populdrer gewesen, hatte diese Art der
Verschllsselung niemals ihren legendaren Ruf erhalten. Offiziell wurde die Vigeneére-
Verschlisselung erst Mitte des 19. Jahrhunderts entschlusselt, was aber auch ein so
renommiertes Magazin wie den Scientific American nicht daran hinderte, diese noch 1918(!)

als unknackbar zu betiteln.?

Auch in den Zeiten der Frihmoderne bestand bereits ein starkes Bedurfnis nach
Verschlisselung. Diplomatie und Politik kommunizierten in der damaligen Zeit hauptsachlich
auf dem Postweg miteinander, womit das Risiko bestand, dass die Informationen
zwischendurch in unbefugte Hande gerieten. Der Ausweg aus diesem Dilemma lag in der
Verschliisselung der Kommunikation. Gleichzeitig wusste man naturlich tiber den Umstand und
war von staatlicher Seite aus daran interessiert die vertrauliche Kommunikation anderer Staaten
mitlesen zu kdnnen. In der Zeit um 1700 hatte daher so gut wie jeder européische Furstenhof
seine eigene nachrichtendienstliche Abteilung, die als Schwarze Kammern bezeichnet wurden.
Durch diese wurden Nachrichten systematisch abgefangen, Abschriften abgefertigt und
verschliisselte Botschaften dechiffriert.

In diesem Kontext besonders hervorzuheben ist die Schwarze Kammer in Wien, auch bekannt
als ,,Geheime Kabinettskanzlei, die sich durch eine schier unglaubliche Effektivitét
auszeichnete und als die beste in Europa galt. Der Prozess des Abfangens, Offnens,
Entschlisselns und Weiterleitens von Nachrichten war systematisch und detailliert geregelt. So
wurde Post, die am selben Tag den ortsansassigen Botschaften zugestellt werden sollte, gegen
07:00 Uhr zur Schwarzen Kammer gebracht und war bereits 09:30 Uhr auf dem Weg zuriick
zum Hauptpostamt, um die planmaRige Zustellung nicht zu gefahrden. Post auf dem Transitweg
kam um 11:00 Uhr herein und wurde gegen 14:00 Uhr wieder in den reguléren Postweg
zuriickgeleitet. Nachrichten, die an dem Tag in die Post aufgegeben waren, wurden um 16:00
Uhr zu den Spezialisten der Schwarzen Kammer gebracht und waren um 18:30 Uhr wieder auf

dem Weg zu ihrer urspriinglichen Bestimmung.*°

In der Zwischenzeit wurden die einzelnen Korrespondenzen feinséuberlich getffnet, die

Reihenfolge des Inhalts festgehalten und Abschriften der relevanten Inhalte angefertigt. Zuletzt

9 Kahn 1996: 148
10 Kahn 1996: 163ff.



wurden die Briefe mit geféalschten Siegeln wieder verschlossen. Um eine schnelle Kopie der
Briefe vornehmen zu konnen, standen entsprechende Stenographen bereit. Léngere
Korrespondenzen wurden diktiert bzw. waren gleichzeitig bis zu vier Stenographen mit einer
Abschrift beschéaftigt. Danach wurden die einzelnen verschliisselten Botschaften zu den
Kryptoanalysten der Schwarzen Kammer gebracht, die mit der Entschliisselung begannen.
Auch die Ausbildung bzw. Arbeitsweise der Kryptoanalysten ist fir damalige Verhaltnisse als
hdchst professionell zu beurteilen; so gab es einen Beschéftigungsrhythmus von einer Woche
Arbeit mit einer darauffolgenden Woche Urlaub und fur erfolgreiche Entschliisselungen
wurden Pramien gezahlt. Wurde ein entsprechender Schlussel fur eine Nachricht anderwartig
beschafft, z.B. durch Spionage, gab es fir die Kammermitarbeiter sogar eine Entschadigung,
da ihre Leistungen fur die damit verbundene Entschlisselung nun nicht mehr ben6tigt wurden.
Eingestellt wurden in der Regel junge Mitarbeiter Anfang 20 mit mathematischem
Grundverstandnis und Kenntnissen von Franzdsisch und ltalienisch, die systematisch
ausgebildet wurden. Des Weiteren standen fiir fremdsprachige Nachrichten auch Ubersetzer zur
Verfugung. Wurde eine Sprache, wie z.B. Armenisch, nicht beherrscht, wurden dafir bendtigte
Experten rekrutiert. Insgesamt arbeiteten ungefahr 10 Mann in der Geheimen Kabinettskanzlei
in Wien, die zwischen 80 und 100 Briefen am Tag abfingen.!! Es ist dabei anzumerken, dass
die meisten Nachrichten relativ leicht zu entziffern waren, da tberwiegend monoalphabetische

Verschllsselungsmethoden verwendet wurden.

3. Fehleranfalligkeit der monoalphabetischen Verschlisselung

Wenn eine solche Uberwachungspraxis des Nachrichtenverkehrs schon im 18. Jahrhundert
ublich war und auch alle beteiligten Seiten davon wussten, dass dies der Fall ist, stellt sich die
Frage, warum dann nicht konsequent sichere polyalphabetische Verschlisselungen angewendet
wurden, deren Grundziige in der damaligen Zeit durch die Publikationen von Alberti,
Trithemius, Porta und Vigenére mehr oder weniger bekannt waren. Der Grund dafiir lag
hauptséachlich in ihrer Kompliziertheit. Zwar ist eine polyalphabetische Verschlisselung
sicherer, doch ist das dabei verwendete Verschliisselungsverfahren auch hochgradig
fehleranféllig. Wenn das Chiffrieralphabet bei jedem Buchstaben wechselt, kann schon ein
einzelner unlesbarer Buchstabe bzw. ein unleserliches Wort ausreichen, um eine ganze

Nachricht unleserlich werden zu lassen. Die offiziellen Nachrichtenempfénger bzw. Sekretare

1 Kahn 1996: 163ff.



auf3erhalb der Schwarzen Kammern waren keine hauptamtlichen Kryptoanalytiker, die iber die
notigen Kenntnisse verfugten mit solchen Fehlern bzw. Schwierigkeiten umgehen zu kénnen.
Ebenfalls hatten sie noch eine Vielzahl anderer Aufgaben zu erledigen. Wenn also eine
Nachricht flr sie nicht zu entschlisseln war, wurden keinen weiteren Dechiffrierversuche
unternommen,; stattdessen musste der Absender informiert werden seine Nachricht ein weiteres
Mal, in leserlicherer Form, zu versenden.? Eine komplizierte Form der Verschliisselung konnte
also dazu fihren, dass die Kommunikation stark erschwert wurde, weswegen man flr eine
verlassliche Form der Verstandigung eher auf die bewahrten monoalphabetischen
Verschllsslungen zurtickgriff. So berichtet ein ehemaliger Botschafter von Ludwig dem XI1V.,
Francois de Callieres, dass Sicherheit im Nachrichtenverkehr durch eine unendliche Anzahl an
verschiedenen Schliisseln erlangt werden kann, die auf einem allgemeinen Modell basieren.
Diese Chiffren, so Calliéres, die von Professoren in Universitdten erdacht werden und
algebraischen bzw. arithmetischen Regeln unterliegen sind aber unpraktisch aufgrund ihrer
groBen Lange und den Schwierigkeiten bei ihrem Gebrauch; gewodhnliche Chiffren dagegen
werden fast so schnell wie normale Briefe niedergeschrieben.® Dieser Umstand mag
naheliegen, denn ist man einmal mit einer monoalphabetischen Verschliisselung vertraut, muss
man nur fur jeden Buchstaben ein entsprechendes Pendant kennen. Dies vereinfacht die
praktische Handhabung ungemein, wenn man bedenkt, dass beispielsweise eine Diplomatische
Vertretung in der damaligen Zeit pro Tag dutzende Botschaften sendete und empfing. Selbiges
gilt fir den militarischen Nachrichtenverkehr, der schnell und einfach erfolgen muss.'* Wenn
also das grofite Problem bei der polyalphabetischen Verschlusselung der menschliche Faktor
ist, dann waére eine automatisierte Form der Ver- und Entschlisselung die ideale Losung, um
solchen Problemen begegnen zu konnen und damit die Fehleranfélligkeit durch den
menschlichen Faktor auszuschlieRen. Dieser Gedanke fiihrt geradewegs zu der revolutionéren

Idee einer mechanischen Chiffriermaschine.

2 Kahn 1996: 150/151
13 Kahn 1996: 150
14 Singh 2000: 73



4. Die Machina Deciphratoria von Leibniz

Gottfried Wilhelm Leibniz (1546—1616), ein Universalgenie des 17. Jahrhunderts, gilt
gemeinhin als deutscher Leonardo da Vinci, auch wenn er sich tendenziell mehr mit
mathematischen und ideellen Themengebieten beschaftigte und weniger mit Kunst, wie sein
italienischer Kollege. Die revolutionédre Idee von Leibniz auf dem Gebiet der Kryptographie
besteht in nichts Geringerem als in der Entwicklung einer ,,Proto-Enigma*®, einer mechanischen
,Rotor-Chiffriermaschine, bei der das verwendete Chiffrieralphabet bei den einzelnen
Buchstaben automatisch gewechselt wird, was die Langsamkeit und Fehleranfalligkeit bei der

polyalphabetischen Verschlisselung minimiert.

Dass die Maschine in der Forschungsliteratur erst etwa seit den letzten 10 Jahren Erwahnung
findet, liegt daran, dass sie, ebenso wie die beriihmte mechanische Rechenmaschine von
Leibniz, zu dessen Lebzeiten nie gebaut wurde. Aus den Gber 100.000 Seiten seines gesamten
Nachlasses lasst sich allerdings das grundlegende Funktionsprinzip der Maschine
rekonstruieren. Was aber auch festzuhalten ist, genauso wie seine mechanische
Rechenmaschine, die Machina Arithmetica, hétte auch seine entworfene Chiffriermaschine, die
Machina Deciphratoria, funktioniert. Der Hauptgrund fir das Nicht-Bauen seiner
Rechenmaschine lag damals nicht in ihrer mangelnden theoretischen Ausgereiftheit, sondern
darin, dass die dazu bendtigten Bauteile damals noch nicht in der erforderlichen Prazision
gefertigt werden konnten. So mussen flr eine erfolgreiche Realisierung an insgesamt 1650
Zahnflankenpaarungen die Male auf die hundertstel Millimeter genau eingehalten werden und
aullerdem darf dabei die Orientierung der einzelnen Wellen héchstens um 0,1 Grad von der
exakten Position abweichen, weswegen es nicht verwundert, dass die Maschine damals nicht
gebaut werden konnte.® Im Gegensatz dazu hitte die Chiffriermaschine von Leibniz aber zur
damaligen Zeit durchaus realisiert werden konnen, da der technische Aufwand hierzu

bedeutend geringer ausgefallen wére, allerdings erkannte niemand ihr Potential.

Es ist anzumerken, dass Leibniz ein revolutionarer Ideengeber war, aber kein Praktiker. So gab
er bei seiner Rechenmaschine nur grobe Skizzen vor (siehe Abbildung 2) und erwartete, dass
die beauftragten Konstrukteure die Arbeit entsprechend so ausfiihren, wie es gemal seiner
theoretischen Vorstellung sein sollte, was bei der konkreten Realisierung immer wieder zu

Schwierigkeiten fiihrte.6

15 Badur 2016: 80
16 Badur 2016: 79f.
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(Abbildung 2)*’

Selbiges gilt fur die Chiffriermaschine von Leibniz; die hier folgende Vorstellung seiner
Maschine beruht daher auf verschiedenen Aufzeichnungen in seinem Nachlass und es ist
durchaus vorstellbar, dass Leibniz bestimmte Details anders entworfen héatte. Eine
entsprechende Rekonstruktion der hier vorgestellten Kryptographiemaschine wurde von
Nicolas Rescher entworfen und die Zusammensetzung mit Richard Kotler vorgenommen; die

Detailkonstruktionen stammen dabei von Klaus Badur.®

4.1. Aufbau der Maschina Deciphratoria

Der Aufbau dieser Maschine ist relativ einfach (Abbildung 3), es gibt im Endeffekt eine
Anzeigetrommel und eine Transporttrommel. Der Benutzer gibt auf einer klavierdhnlichen
Tastatur die zu verschliusselnde Nachricht ein und fur jeden Klartextbuchstaben wird ein
entsprechender Chiffrierbuchstabe auf der Anzeigetrommel ersichtlich. Bisher entspricht dieses
Verfahren genau einer monoalphabetischen Verschlusselung, mit der Ausnahme, dass das

Eingeben und Ablesen aufgrund der Tasteneingabe etwas komfortabler sein mag.

17 Badur 2016: 80
18 Stein 2014: 2
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(Abbildung 3)*°

Die technische Raffinesse der Leibniz-Maschine besteht darin, dass eine sogenannte
Staffelwalze mit der Anzeigetrommel verbunden ist. Diese bewirkt nach einer gewissen Anzahl
von eingegebenen Buchstaben eine Drehung der Anzeigetrommel um 60° und damit einen
Wechsel des verwendeten Chiffrieralphabets, womit die verwendete Verschlusselung
polyalphabetisch wird.?° Ist z.B. das Rotationsmuster 1 1 1 0 0 0 durch die Staffelwalze
eingestellt, dann wechselt die Maschine folgendermalien das Verschlusselungsalphabet, wobeli

unterschiedliche Zahlen unterschiedliche Zustande bzw. Chiffrieralphabete kennzeichnen:
1-2-3-4-44-4-5-6-1-1-1-1-2-3—-4etc.

Die Maschine beginnt im Zustand 1 mit dem entsprechenden Alphabet; die ersten drei
Tasteneingaben fuhren jeweils zu einem Wechsel des Zustands bzw. des Chiffrieralphabets, bei
den nachsten drei Eingaben geschieht nichts weiter, bis wieder das Alphabet dreimal
hintereinander gewechselt wird. Da auf einer Anzeigetrommel 6 unterschiedliche
Chiffrieralphabete vorhanden sind, wird nach sechs Umdrehungen je 60° wieder das zuerst
verwendete Chiffrieralphabet erreicht, was hier den Wechsel von 6 auf 1 erklart. Auf diese
Weise entsteht ein zyklisches Muster. Es ist anzumerken, dass diese Festlegung auf 6 Alphabete
eine willkdrliche Festlegung bei der Rekonstruktion gewesen ist; Leibniz hatte ebenso gut mit
einer Anzeigetrommel mit 10 Alphabeten arbeiten konnen.?! Das Dechiffrieren einer

verschlusselten Nachricht geschieht ahnlich. Die Alphabete auf der Anzeigetrommel sind so

1% Badur 2016: 86
20 Rescher 2012: 40
21 Rescher 2012: 89
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gestaltet, dass unter einem verwendeten Chiffrieralphabet das jeweilige Klartextalphabet zu
finden ist. Um eine Nachricht zu entschlisseln kann die Maschine einfach auf das
Klartextalphabet umgestellt werden und tber die Tatstatur wird die verschliisselte Botschaft

eingegeben. Auf der Anzeigetrommel erscheint nun der Klartext.

Technisch wird der Wechsel des Alphabets also durch die Verwendung einer Staffelwalze

ermdglicht, die einem unregelmaRigen Zahnrad ahnelt. Ihre grundlegende Funktionsweise wird

durch folgende Abbildung verdeutlicht:

Die Staffelwalze

Links ein Computermodell,
oben links die Staffelwalze
eingreifend in das Zahnrad
(oben rechts).

KLAUS BADUR

(Abbildung 4)?

Durch unterschiedliche und unregelmélig angeordnete Keile auf der Staffelwalze stehen
unterschiedliche Rotationsmoglichkeiten der Anzeigetrommel zur Verfligung. Obwohl die
Staffelwalze manchmal auch als ,,Leibniz-Rad* bezeichnet wird, stammt diese Erfindung aber
nicht von Leibniz selbst und wurde z.B. schon vorher bei franzdsischen Kirchturmuhren
verwendet.?® Die Maschine von Rescher/Kotler/Badur weist dabei folgende Drehmuster auf;

eine 1 steht hierbei fir eine Drehung um 60°:%

22 Badur 2016: 87/ Wikipedia 2010
23 Stein 2014: 3

24 Rescher 2012: 39
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Ein und dieselbe Staffelwalze kann also unterschiedliche Rotationsmuster ermdglichen. Wie
Abbildung 4 zeigt sind die Keile (,,Zahne*) der Walze breiter, als es flr eine direkte
Ubertragung erforderlich ist. Demnach kann die Walze seitlich verstellt werden, um auf diese
Weise die verschiedenen Rotationsmuster zu ermdglichen. Wie ein Rotationsmuster genau
erfolgt, ist dementsprechend auch von der genauen Starteinstellung der Staffelwalze abhéngig.

Wie sieht es nun mit der Sicherheit einer solchen Maschine aus? Fir den Fall, dass 50 Chiffrier-
alphabete insgesamt zur Verfugung stehen und auf einer Anzeigetrommel davon 6 Alphabete
verwendet werden, gibt es (50! / 441) = 11.441.304.000 unterschiedliche Verschliisselungs-
maoglichkeiten, die durch eingelegte Alphabetleisten auf der Anzeigetrommel realisiert werden
kénnen. In Bezug auf die Rotationsmuster gibt es fir die Konstruktion einer Staffelwalze
insgesamt 25 = 64 verschiedene sequenzielle Muster.?® Multipliziert ergeben diese beiden
Zahlen damit mehrere hundert Milliarden Verschliisselungsmoglichkeiten. Fur den Fall, dass
man die Sicherheit noch weiter erhéhen will, kann man einfach die Zahl der verwendeten
Chiffrieralphabete bis auf 26! = 4,03 * 10% erh6hen, falls man das deutsche Alphabet mit 26
Buchstaben verwendet und alle Moglichkeiten der Substitution ausschopft. In der Praxis ware
eine solche Vielzahl an Verschlisselungsmoéglichkeiten aber wohl kaum verwirklicht worden;
so schildert Rescher die plausible Mdéglichkeit, dass man einfach 6 zufallige Alphabetleisten,
ausgewahlt aus einer 10 * 10 Box von 100 Maglichkeiten, fur die Anzeigetrommel verwenden
konnte.?® Angesichts der astronomisch hohen Zahl an Verschliisselungsméglichkeiten ist in der
forschungsbasierten Literatur oftmals davon zu lesen, dass diese Maschine in Bezug auf die
Sicherheit mit der Enigma mithalten konnte.?” Bei solchen Feststellungen ist allerdings auch
anzumerken, dass kryptographische Sicherheit nicht immer mit der blof3en Zahl der méglichen

Verschlisselungsmaoglichkeiten beurteilt werden kann, denn nach dieser Argumentationsform

25 Rescher 2012: 40 (Achtung: Schreibt von 25 = 64 [sic!] Méglichkeiten)
26 Rescher 2012: 41
27 Badur 2016: 87
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bietet bereits eine einfache monoalphabetische Substitution gigantisch viele Moglichkeiten; wie
gezeigt bietet das deutsche Alphabet insgesamt 26! Verschlisselungsmoglichkeiten. Ein
Kryptoanalyst probiert aber nicht stur alle Mdéglichkeiten durch, sondern schaut in dem Fall
nach der jeweiligen Buchstabenhdufigkeit, was schnell zu Rickschliissen auf die verwendeten
Worter fihrt.

In dieser Hinsicht ist auch das Verschllsselungsverfahren der Machina Deciphratoria nicht
unangreifbar. Kennt man das Rotationsmuster, dann weil man, dass sich ein entsprechendes
Verschllsselungsalphabet alle n-Stellen wiederholt. Hier kann es theoretisch einen Angriff auf
die polyalphabetische Substitution geben, wie er von Friedrich Kasiski und Charles Babbage
erfunden wurde, bei dem man nach entsprechenden Bi- bzw. Trigrammen sucht, also
entsprechenden Wiederholungen von Buchstabenpaaren innerhalb des Chiffriertextes. Ist auf
diese Weise das Rotationsmuster durchschaut, dann liegt die Sicherheit vor allem in der konkret
realisierten Art der Verschlisselung. Bei Trithemius und der Kklassischen Vigenére-
Verschllsselung geschieht die Generierung der einzelnen Verschlisselungsalphabete durch die
Tabula Recta. Da dies im Endeffekt nur eine Verschiebung des gesamten Alphabets darstellt,
bewirkt dies, dass man das ganze Verschlusselungsalphabet fiir eine Verschllsselungs-
einstellung rekonstruieren kann, sobald man ein einziges Buchstabenpaar des verwendeten
Alphabetes entschlusselt hat. Folgt die Substitution aber keinem bestimmten Muster, wie es
Porta erwahnt oder wie es auch in den urspringlichen Aufzeichnungen von Vigenere zu finden
ist, erschwert dies eine mogliche Entschliisselung. Interessant ware daher zu wissen, welche
Madglichkeit Leibniz bevorzugte; hétte er die Idee der beliebigen Substitution im Gegensatz zu
Porta explizit dargestellt, wére dies eine weitere kryptogaphiegeschichtliche Leistung gewesen.
Bekannt ist, dass Leibniz beispielsweise seine eigene Labyrinthus-Chiffre verwendete bei der
zuerst ein Codewort niedergeschrieben wird, man danach die verbleibenden Buchstaben des
Buchstabs anh&ngt und damit am Ende Paare bildet, die die Grundlage fur die Verschlisselung
bilden. Leibniz verwendete also keinen Shift, aber auch keine beliebige Anordnung.?® Es wire
also von hier nur ein weiterer kleiner Schritt zu einer freien Alphabetanordnung und damit zu
einem Zugewinn an Kkryptographischer Sicherheit; aufgrund mangelnder Quellenlage Uber
Leibniz Gedankengdnge kann diese interessante Frage aber leider nicht abschlielend

beantwortet werden.

Doch selbst, wenn die Alphabete nur in einem klassischen Shift-Verfahren angeordnet gewesen

waéren, hatte die Maschine zur damaligen Zeit nichtsdestotrotz ein extremes Mal? an Sicherheit

28 Badur 2016: 81
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ermoglicht. Zwar ist die Grundidee des Suchens nach Bi- und Trigrammen schon bei Porta
bekannt, doch wurde diese Art des Angriffs erst Mitte des 19. Jahrhunderts explizit formuliert,
womit die Chiffriermaschine mit damaligen Mitteln nicht h&tte gebrochen werden kdnnen.
Selbst flr den Fall, dass die von Kasiski und Babbage entwickelte Angriffsart mit den Bi- und
Trigrammen schon damals bekannt gewesen waére, hédtte man die Leibniz-Maschine leicht
nachristen konnen. So konnte man z.B. einfach grofere Anzeigetrommeln mit mehr
Alphabeten bzw. Staffelwalzen mit mehr Keilen und damit mehr Rotationsmustern verwenden.
Auch kdnnte man, um die Sicherheit weiter zu erhéhen, nach einigen Wortern die Einstellung
der Staffelwalze bzw. das Alphabet auf der Anzeigetrommel &ndern.?® Die Maschine von
Leibniz zeichnet sich durch ein modulares Design aus, was ein Nachrusten in Bezug auf
Sicherheit einfach bewerkstelligen l&sst, ohne etwas an der kryptographischen Grundidee zu

andern.

Unter bestimmten Voraussetzungen war es aber bereits zu Leibnizens Lebzeiten moglich
polyalphabetische Nachrichten zu entziffern, ndmlich dann, wenn leicht zu erratende
Schlusselwdrter oder Sprichwdorter verwendet wurden. Ein Vorteil den die mechanisierte Art
der Verschlusselung der Machina Deciphratoria mit sich bringt liegt aber gerade darin, dass es
kein kurzes Schlisselwort gibt, dass sich periodisch wiederholt. Stattdessen merkt man sich die
Ausgangstellung der Anzeigetrommel mi den verwendeten Alphabetleisten und der
verwendeten Staffelwalze. Wiirde man dies in ein Schliisselwort (bersetzen, man erhielte
lediglich eine willkirliche Buchstabenkombination, womit der Schlissel nicht einfach erraten
werden kann.* Ein unbefugtes Abfangen der Nachrichten wird also dadurch erschwert, dass
ein Kryptoanalyst keine Informationen dartiber hat, welcher Teil des Textes mit welcher Chiffre
verschliisselt ist, womit ein weiterer Vorteil der Leibniz-Maschine gegeben ist.3* Allerdings ist
auch die Machina Deciphratoria nicht unanfallig gegentber menschlichen Fehlern. So kann
theoretisch eine Verschlisselung gebrochen werden, wenn bei mehreren Nachrichten der
gleiche Schlussel (Depths) verwendet wird oder periodisch auftauchende bzw. leicht zu
erratende Satzbestandteile (Cribs bzw. Kisses) in den Chiffriertexten verwendet werden. In
dieser Hinsicht ist auch die Machina Deciphratoria fur die gleichen menschlichen Fehler
anfallig, die z.B. auch zur Entschliisselung der Enigma mit beigetragen haben.®? Die

Chiffriermaschine von Leibniz hatte also fir damalige Verhaltnisse ein extremes,

2% Rescher 2012: 40
30 Rescher 2012: 40
31 Rescher 2012b: 6
32 Ratcliff 2005: 282ff.
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unubertroffenes Niveau an Sicherheit garantiert, allerdings sollte sie nicht grundsatzlich als

unangreifbar angesehen werden.
Zusammengefasst weist die Maschina Deciphratoria damit folgende Eigenschaften auf: 3

- Es gibt verschiedene Formen der Entschlisselung

- Es st eine Ver- und Entschliisselung méglich

- Diese Maschine arbeitet in einfacherer Weise als die Rechenmaschine von Leibniz

- Die Ein- und Ausgaben mussen separat notiert werden; es gibt kein automatisches
Notieren der verschlisselten Nachricht, sondern man muss quasi per Hand mitschreiben

- Die Maschine ist klein und leicht zu transportieren

4.2. Geschichte der Machina Deciphratoria

Was die Geschichte der Geschichte der Chiffriermaschine von Leibniz betrifft, so ist hier vor
allem das Jahr 1688 zu nennen. Im Oktober jenes Jahres bekam Leibniz eine langersehnte
Audienz bei dem osterreichischen Kaiser Leopold I. Die Monate davor verbrachte er mit
ausfihrlichen Vorbereitungen und Notizen, um dem Kaiser seine verschiedenen Ideen und
Vorstellungen angemessen prasentieren zu kénnen und fiir deren Verwirklichung zu werben.3*
In diesen Notizen wird auch die vorgestellte Verschlisselungsmaschine explizit erwahnt. So
schreibt Leibniz im Original:

,,Dergleichen sind meine Machina deciphratoria damit ein potentat mit vielen 10 ministris, in unterschiedenen
ziphern gleich correspondiren, und ohne einige muhe entweder die zipher die er schreiben will, und den verstand

deBen so ihm in zipher zugeschickt wird gleichsam wie auff einem musicalischen instrument oder clavicordio
greiffen kdnne, also daR es gleich mit bertihrung der clavir darstehe, und nur abcopiret werden dirffe. “3

Weiterhin heif3t es bei Leibniz:

,Aus gleichen principio wiewohl viel leichter, habe eine Machinam deciphratoriam vor hohe Personen
ausgefunden. Ist eine kleine Machinula die leicht bey sich zu fuhren. Darauff kan ein groRer herr viele fast
unaufléBliche Ciphern zugleich haben, und mit vielen Ministris correspondiren; weilen aber sowohl die stellung
in Ziphern als das deciphriren mithsam, so bestehet die facilitat darinn, dafl man die gegebene Ziphern oder
buchstaben nur greiffen darff als wenn man auff einem clavicordio oder Instrument spielte, so kommen die
begehrten augenblicklich herauf und stehen da; durffen denn nur abgeschrieben werden[.] “¢

33 Rescher 2011: 3
34 Rescher 2012: 36
35A1V4:27
36 A IV 4:68
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Was Leibniz hier also vorschlagt, ist eine automatische Maschine, die so einfach, wie ein
Klavier bedient werden kann. Man muss also gewissermal3en nur spielen und ist nicht selber
fur eine konkrete Tonerzeugung verantwortlich, was den menschlichen Faktor eliminiert. Diese
Hinweise in den Notizen zur kaiserlichen Audienz sind mit die deutlichsten flr die Machina
Deciphratoria in den Aufzeichnungen von Leibniz. Am Ende wiinschte der Osterreichische
Kaiser die Verwirklichung einiger Ideen und Pléne, die Chiffriermaschine war aber nicht
darunter.®” Wieso der Wiener Hof an einer solchen Maschine nicht interessiert war, dariiber
existieren keine belastbaren Quellen, weswegen hier nur gemutmalit werden kann. Fakt ist, dass
der Wiener Hof in der damaligen Zeit das beste Zentrum fir Kryptoanalyse im europdischen
Raum besaR. Die Osterreicher wussten um ihren Ruf als Codebrecher und wussten auch, dass
sie in Europa als konkurrenzlos galten; sie konnten also die Sicherheit ihrer eigenen
Verschlisselungstechniken im Vergleich zur europaischen Konkurrenz gut einschatzen und sie
damit als ausreichend sicher einstufen. Ebenfalls konnte man die Konstruktion der Leibniz-
Maschine als Schwéche auslegen: Wenn die Maschine leicht und transportabel ist, besteht
damit das Risiko, dass sie eines Tages gestohlen wird und die Gegenseite so ein Verfahren
erhalt, die eigene Kommunikation abhorsicher zu gestalten. Ein Geheimhalten der
Maschinenkonstruktion ware nicht lange moglich gewesen, da es immer Sekretéare und anderer
Personen bedurfte, um Nachrichten zu verschliisseln bzw. zu entschlisseln. Ab einem gewissen
Umfang von Korrespondenz ist dies fiir einen einzelnen Diplomaten nicht mehr umsetzbar,
weswegen andere Personen mit einbezogen werden missen, was dann wiederum auch die
Wahrscheinlichkeit erhéht, dass die Gegenseite von dem grundlegenden Prinzip der
Verschliisselung erféhrt. Die Benutzung der Machina Deciphratoria hétte also womdglich zu
einem kryptographischen Wettriisten gefiihrt, an dem man auch aus profitablen Griinden nicht
interessiert war, da die Informationen aus der Schwarzen Kammer von Wien auch gerne an
andere Staaten weiterverkauft wurden.3® Eine andere und niichterne Erklarung mag vielleicht
ebenfalls sein, dass bei der Prdsentation von Leibniz niemand aus der dortigen Schwarzen

Kammer mit involviert war, der das Potential der Maschine adaquat einschatzen konnte.

Unter Umsténden ware die Chiffriermaschine aber womdglich auch anders realisiert worden.
So wollte sich Leibniz im August 1716, im Zuge des Besuchs des englischen Konigs George 1.
in Hannover bzw. Bad Pyrmont, u.a. mit dem jungen Philip Heinrich treffen.3® Dieser Sohn

seines Freundes Johann Ludwig Zollmann wurde in der Schwarzen Kammer von Hannover

37 Rescher 2012: 37
38 Singh 2000: 82
39 Miiller & Krénert 1969: 260
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ausgebildet, bevor er nach England ging und dort zu einem der besten Kryptoanalysten des
Landes aufstieg. Ein Treffen zwischen den beiden Personen war angesetzt, fand aber wegen
Termintiberschneidungen am Ende doch nicht statt.*> Hier ist zu spekulieren, ob Leibniz eine
fachkundige Person von seiner Idee erzahlt und diese das Potential seiner Erfindung erkannt

héatte, die historischen Umsténde aber eine solche Gelegenheit nicht zulieRRen.

Leibniz hatte zur damaligen Zeit 20.000 Gulden seiner eigenen Ersparnisse fur die Konstruktion
einer Rechenmaschine ausgegeben, dass entspricht in der heutigen Zeit einer Kaufkraft von
ungefahr einer Million US-Dollar.*! Die Kosten fiir die moderne Rekonstruktion der Machina
Deciphratoria lagen bei mehr als 40.000 Dollar.*? Dies ist signifikant weniger und damit zu
erklaren, dass die technische Realisierung einer solchen Chiffriermaschine viel einfacher
maoglich ist. So wird beispielsweise bei der Machina Deciphratoria nur eine Staffelwalze
bendtigt, bei der Rechenmaschine hingegen neun. Diese Anhaltspunkte lassen darauf schlieRen,
dass Leibniz nicht unbedingt an der Realisierung einer solchen Chiffriermaschine interessiert
war, obwohl er durchaus selber die finanziellen Mdglichkeiten dazu gehabt héatte. Daher wird
Leibniz diese Maschine nur als Mdglichkeit angeboten haben, war aber nicht unbedingt an einer
Verwirklichung von seiner Seite aus interessiert; dies besagt auch eine Notiz, in der Leibniz
gegeniiber den Osterreichischen Offiziellen betont, dass er konkrete Details einer solchen
Maschine niemanden gegeniiber erwahnt hat.*® Der Einsatz war damit klar fiir den politischen

Bereich bestimmt.

Aufschluss auf die Motivation von Leibniz gibt auch die Passage eines seiner Briefe an den
Herzog Ernst August von Hannover aus den Jahren 1685-87:

., Ich machte nicht viel Aufhebens von einzelnen Entdeckungen; was ich am nachdriicklichsten erstrebe, ist die
Vervollkommnung der Erfindungskunst im Allgemeinen. Wichtiger als Losungen von Problemen sind mir
Methoden, denn eine einzelne Methode umfasst eine unendliche Zahl von Lésungen. “**

Leibniz war damit an ganzen Produktsystemen interessiert, die gemeinsame wichtige Bauteile
enthalten. Dementsprechend muss seine Chiffriermaschine in Verbindung mit seiner
Rechenmaschine gesehen werden.*® Leibniz wollte die Welt hauptséachlich verstehen, nicht
unbedingt gestalten, weswegen er die Realisierung seiner Chiffriermaschine nicht weiter

verfolgte; im Gegensatz zu der Machina Arithmetica, die er bis zu seinem Tod versuchte

40 Rescher 2011: 9
41 Rescher 2011: 9
42 HAZ 2015
BAIVA4E: 27
44 Stein 2014: 3 (Aus dem Franzdsischen)
45 Stein 2014: 3
17



fertigzustellen. Unter diesen Umstanden ist sein berithmter Ausspruch ,,Calculemus!®, also
,Lasst uns rechnen!* zu nennen; es geht darum die Welt mit mathematischen und logischen

Methoden zu verstehen.

VVom technischen Stand hatte seine Maschine das fortschrittlichste Chiffrierverfahren ihrer Zeit
garantiert und héatte die polyalphabetische Verschlisselung bezuglich ihrer Schnelligkeit und
Sicherheit auf ein vollig neues Niveau gehoben. Selbst viele Jahrzehnte spater wurde bei Fragen
der Verschlusselung mit weniger Aufwand bzw. Mitteln vorgegangen. So gab es z.B. im
Amerikanischen Birgerkrieg von 1861-1865 auf Seiten der Sidstaaten gar keine
kryptologische Stelle. Hier wurde vorrangig mit Codebtichern hantiert, deren Basis zu dieser
Zeit beispielsweise weit verbreitete Englisch-Worterblicher darstellten. Erst spater im Verlauf
des Krieges wurde auf die Vigenére-Verschlisselung umgestiegen. Aber auch dann enthielten
die Botschaften der Sudstaaten oftmals Chiffrierfehler, die damit einen Riickschluss auf den
verwendeten Schlissel ermdglichten. Die Nordstaaten auf der anderen Seite waren
professioneller organisiert, allerdings beschéftigten sich auch in ihrer Armee lediglich drei

Personen mit der Entzifferung von Nachrichten.*®

Damit gesehen ist die Leibniz-Maschine eine technische Errungenschaft, die weit vor ihrer Zeit
entstanden ist und deren kryptographische Sicherheit erst gegen Ende des I. Weltkriegs wieder
erreicht wurde. Abbildung 5 verdeutlicht, dass das Zeitalter der mechanischen
Verschlisselungsmaschinen erst mit dem 1. Weltkrieg begann; die Machina Deciphratoria, die
diese Idee vorwegnahm, erscheint daher als einmalige historische Anomalie und markiert damit
friinzeitig den Ubergang von Kryptographiegeraten hin zu Kryptographiemaschinen.*” Man
kann die Leibniz-Maschine damit als eine Art Proto-Enigma ansehen und das gute 200 Jahre

vor der hauptsachlichen Nutzung von Rotor-Chiffriermaschinen.*®

Das Potential der Leibniz-Maschine wurde aber zur damaligen Zeit nicht erkannt, was auch an
einigen unglicklichen Zuféllen und Begebenheiten gelegen haben mag. Dieses Nicht-
Weiterverfolgen bzw. nicht zur Kenntnis nehmen trifft aber auch fiir andere Entwicklungen in
der Geschichte der Kryptographie zu. So entwickelte beispielsweise Charles Babbage in den
1840er Jahre eine Losung fur die Vigenére-Verschliisselung, die er jedoch nicht publizierte.
Deswegen wird diese Leistung oftmals allein dem preuRischen Offizier Friedrich Kasiski

zugeschreiben, der die Verschliisselung erst einige Jahre nach Babbage eigenstidndig brechen

46 Schmeh 2008: 21
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48 Rescher 2011: 7
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konnte. Eine ahnliche Situation gab es auch in den 1970er Jahren, wo die grundlegende Idee
der asymmetrischen Verschlusselung bereits von James Ellis, Clifford Cocks und Malcom
Willliamson bei ihrer Arbeit fir den britischen Geheimdienst GCHQ entdeckt wurde, es aber
aus Grunden der Geheimhaltung zu keiner Publikation kam. Den 6ffentlichen Ruhm und die
Anerkennung erhielten wenige Jahre spater dann Ronald Rivest, Adi Shamir und Leonard

Adleman.*®

Display A

The Four Historical Stages of Cryptanalysis

I.  Pen and Pencil Amateurism (up to ca. 1690)

War of the Spanish Succession (1690-1710)

II. Complexity Management by Mathematical Sophistication
(ca. 1690-ca. 1915)

WWI (1914-1918)

III. Mechanical Contrivances [compound gears, telephone rotors]
(ca. 1915-ca. 1940)

WW II (1939-1945)

IV. Electronic Calculators (after ca. 1943)

(Abbildung 5)*°

49 Singh 2000: 338ff.
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