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KRYPTOGRAPHIE
UBUNGSBLATT NR. 4

Aufgabe 1 Zeigen Sie:
a) Wenn f und g : N — R vernachléssigbar sind, dann ist es auch f + g.

b) Wenn f: N — R vernachldssigbar, dann ist auch fiir jede nicht-negative Polynom-
funktion p die Funktion p - f vernachlissigbar.

Aufgabe 2 Welche der folgenden Funktionen / Folgen sind vernéchlissigbar (in n)?

2—n’ 2—\/77, 2—2~10g2(n) ’ 2—10g2(n)2 ’ n—10g2(n) ’ logz(n)—logz(n)

Aufgabe 3
i) Definieren Sie formal Verschliisselungssysteme mit privaten Schliisseln und Zustand.
ii) Formulieren Sie entsprechende Angriffsszenarien.

iii) Beziiglich welcher dieser Szenarien ist das one-time-Pad (als Verfahren mit Zustand)
sicher?

Aufgabe 4 In den Angriffsszenarien fiir den komplexitétstheoretischen Zugang haben
wir festgelegt, dass ein Angreifer immer zwei Nachrichten mq, mo gleicher Linge wihlen
muss.

Wir geben uns nun ein Verschliisselungsverfahren vor, das zu einem gegebenen Sicher-
heitsniveau Nachrichten einer beliebigen Lénge akzeptiert.

Wir modifizieren das Spiel fiir die IND-EAV-Definition derart, dass wir Nachrichten
ma1,ms verschiedener Linge zulassen. Zeigen Sie, dass das Verfahren die modifizierte
Definition nicht erfiillt.

Hinwets. Die Idee ist: Wenn man eine “ganz kurze” Nachricht verschliisselt, ist der Chif-
friertext auch “kurz”. Wenn man hingegen eine “recht lange” Nachricht verschliisselt, ist
der Chffriertext “in der Regel” auch “recht lang”. Dies “in der Regel” sollte eine Wahr-
scheinlichkeit werden.

Am besten schriftlich, aber miindlich ist besser als gar nicht ...



