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Claude Shannon (x 1916, 1 2001)

Quelle. Konrad Jacobs, Copyright: MFO
A Mathematical Theory of Communication, 1948
Communication Theory of Secrecy Systems, 1949
Shannon ist der Begriinder der Informationstheorie.

(Behandeln wir hier nicht.)



Modell eines Chiffriersystems

Wir modellieren ein Chiffriersystem. Wir postulieren:

» Eine endliche Menge von (potentiellen) Nachrichten oder
Klartexten / den Nachrichtenraum M. Elemente /
Nachrichten (=messages): m(® ...

» Eine endliche Menge von (potentiellen) Chiffriertexten / den
Chiffriertextraum C. Elemente / Chiffriertexte: ¢(), .. ..

» Eine endliche Menge von (potentiellen) Schliisseln / den
Schliisselraum K. Elemente / Schliissel: k() .. ..



Modell eines Chiffriersystems

» Ein (moglicherweise) randomisiertes \erschliisselungsverfahren
/ ein Verschliisselungsalgorithmus Enc mit:

Eingabe. (k(©, m©®) € K x M
Ausgabe. Ein zufilliger Chiffriertext Snck(o)(m(o)) =
eine Zufallsvariable mit Werten in C

> Ein beziiglich Ein- und Ausgabe deterministisches
Entschliisselungsverfahren Dec

Eingabe. (k@ ,c(®) e K x C
Ausgabe. Dec,)(c(?) € M

> mit: Deck(o)(é'nck(o)(m(o))) = m® mit Wahrscheinlichkeit 1
fiir alle (k(©, m(®) ¢ £ x M.

(Hier wird fiir jedes Tupel (k(©), m(®)) die Wahrscheinlichkeit
beziiglich der Randomisierung in Enc betrahtet.)



Bemerkungen zu Algorithmen und Funktionen

Fiir einen Algorithmus A bezeichnen wir die Ausgabe unter einer
Eingabe wie bei einer Funktion, z.B.:

» Eingabe. x(©

Ausgabe. A(x(®)

Allgemeiner Zusammenhang. A(x)
> Eingabe. (k(©), x(0))

Ausgabe. A, o (x(?)

Allgemeiner Zusammenhang. A(x)

(Hier sind sowieso die “inneren Aspekte” irrelevant. Spater werden
auch Laufzeiten relevant und ansonsten sind wieder die “inneren
Aspekte” irrelevant.)



Modell eines Chiffriersystems

Letztes Datum:

> Ein randomisierter Schliisselerzeugungsalgorithmus Gen.

Eingabe. nichts
Ausgabe. ein zufélliger Schliissel k (eine Zufallsvariable mit

Werten in IC



Modell eines Chiffriersystems
Wir fixieren eine Nachricht m(©).

Wir haben

» die Randomisierung im Schliisselerzeugungsalgorithmus / den
zufilligen Schlissel kK = Gen().
P die Randomisierung im Verschliisselungsalgorithmus

Wir kombinieren dies (unabh&ngig) und erhalten eine
Zufallsvariable &nc(m(©).

Diese erfiillt:
P[Enci(m©®) = c© | k = k(0]
= P[gan(o)(m(o)) = C(O)]

Also:

P[Enci(m®) = O] = Z P[k = kO] . P[Enc o (m®) = O]
ke



Analyse des Systems

Wir betrachten nun eine zufillige Nachricht (=Klartext) (= eine
Zufallsvariable mit Werten auf M) / irgendeine
Wahrscheinlichkeitsverteilung auf M.

Idee. Der Angreifer hat eine Vermutung iiber die versandten
Nachrichten.

Wir haben nun diese Randomisierungen:

» die Randomisierung im Schliisselerzeugungsalgorithmus / den
zufélligen Schliissel

> die Randomisierung im Verschliisselungsalgorithmus
> die zufillige Nachricht.

Wir kombinieren dies alles unabhangig.

Wir erhalten:

PlEnci(m) = ¢ | m = m©] = P[Ency (m®) = (9]



Analyse des Systems

PlEnc(m) = @ | m = m)] = P[£nc(m®) = O]
Es sei ¢ := Enck(m). Dann:
Plc = @ | m = m®] = P[Enc(m®) = )
Es sind dquivalent:

1) m und ¢ sind unabhingig.
i) Fiir alle Nachrichten m(® und alle Chiffriertexte c(®) mit
Plc = c®] > 0 ist

Pim=m® | c=c®=P[m=mO)]

iii) Fiir alle Nachrichten m(Y), m(?) mit
P[m = mM] > 0,P[m = m®] > 0 und alle Chiffriertexte c(%)
ist
PlEnc(mY) = O] = P[Enc(mP)) = 0]



Analyse des Systems
Es sei ¢ := Enck(m). Dann:

Plc = ¢ | m = m®] = P[Enc(m®) = )
Es sind dquivalent:

1) m und ¢ sind unabhingig.
il) Fiir alle Nachrichten m(©® und alle Chiffriertexte ¢(®) mit
Plc = c©] > 0 ist

Pim=m®|c=c®=P[m=mO]

iii) Fiir alle Nachrichten m(Y), m(®) mit
P[m = mY] > 0,P[m = m®] > 0 und alle Chiffriertexte c(%)
ist
PlEnc(mM)) = O] = P[Enc(mP)) = O] .

Definition. Wenn diese Bedingungen fiir alle Verteilungen auf M
(man kann sagen: fiir alle zufilligen Nachrichten) gelten, heiBt das
System perfekt sicher oder perfekt geheim.



Perfekte Sicherheit

Es gelte dies. D.h. fiir alle zufélligen Nachrichten / fiir alle
Verteilungen auf M gelte:

iii) Fiir alle Nachrichten m(t), m(®) mit
P[m = mM] > 0,P[m = m®] > 0 und alle Chiffriertexte c(®)
ist
PlEnc(mM)) = O] = P[Enc(mP)) = )] .
Es seien m™), m(2 Nachrichten.

Dann kann man die Verteilung / die zuféllige Nachricht
(Zufallsvariable) m auch so wahlen, dass P[m = m(1] > 0,
P[m=m®] > 0.

Damit gilt:
vi) Fiir alle Nachrichten m™), m(®) und alle Chiffriertexte c(®) ist
PlEnc(mM)) = O] = P[Enc(mP)) = O] .

Hier kommt gar keine Verteilung auf M vor!



Perfekte Sicherheit

Es gelte dies. D.h. fiir alle zufélligen Nachrichten / fiir alle
Verteilungen auf M gelte:

iii) Fiir alle Nachrichten m®), m(®) mit
P[m = mM] > 0,P[m = m®] > 0 und alle Chiffriertexte c(®)
ist
PlEnc(mM)) = O] = P[Enc,(mP)) = O] .
Es seien m(Y), m(2) Nachrichten.

Damit gilt:
vi) Fiir alle Nachrichten m(), m( und alle Chiffriertexte c(©) ist
PlEnc(mM)) = O] = P[Enc(mP)) = O] .

Hier kommt gar keine Verteilung auf M vor!

Umgekehrt: Wenn dies gilt, dann gilt auch iii) mit belieber
Verteilung auf M.



Perfekte Sicherheit

Satz und Definition. Es sind dquivalent:

1) Es sei m eine zufallige Nachricht und ¢ := Enck(m). Dann
sind m und ¢ unabhangig.

ii) Es sei m eine zufillige Nachricht und ¢ := Enck(m). Dann gilt
fiir alle Nachrichten m(® und alle Chiffriertexte c(®) mit
Plc=c®] >0

Pim=m®|c=c®=P[m=mO].

iv) Fiir alle Nachrichten m(), m(?) und alle Chiffriertexte c(®) ist
P[Enc(mM)) = O] = P[Enc,(mP)) = O] .

Wenn dies der Fall ist, heiBt das Verfahren perfekt sicher oder
perfekt geheim.



Perfekte Sicherheit

Satz und Definition. Es sind dquivalent:

1) Fiir alle zufalligen Nachrichten m gilt mit ¢ := Encx(m): m
und ¢ unabhingig.

ii) Fur alle zufélligen Nachrichten m gilt mit ¢ := Ency(m): Fur
alle Nachrichten m(® und alle Chiffriertexte c(®©) mit
Plc=c®] >0

Pim=m®|c=c®=P[m=mO].

iv) Fiir alle Nachrichten m(), m(?) und alle Chiffriertexte c(®) ist
P[Enc(mM)) = O] = P[Enc,(mP)) = O] .

Wenn dies der Fall ist, heiBt das Verfahren perfekt sicher oder
perfekt geheim.



Ein perfekt sicheres Verfahren

SeiM=C=K=2Z/NZ.

Gen. Wihle k € K = Z/NZ uniform zufillig.
Een. Eingabe: (k©), m(®). Ausgabe: m(©) 4 k()
Dec. Eingabe: (k(0, c(®). Ausgabe: c(®) — (),

Fiir alle (m(©), c(©)) ist

PIEnc, o (m®) = @] % |



Das one-time-pad

Sein>0, M=C=K=(Z/2Z)".

Gen. Wahle Bits kq, ..., k, unabhangig uniform zufallig, erhalte
k= (ki,...,ke).

Een. Eingabe: (k©) m(9). Ausgabe: m(©) g k()
Dec. Eingabe: (k9 c(9)). Ausgabe: ¢( @ k(0.
Das Verfahren ist involutorisch.

Fiir alle (m(©), c(©)) ist

PEncy (m®) = c©)] zi .

Das Verfahren ist perfekt sicher.



Grenzen der perfekten Sicherheit

Satz (Shannon) Fiir ein perfekt sicheres Chiffrierverfahren mit
Nachrichtenraum M und Schliisselraum K gilt #K > #M.



Grenzen der perfekten Sicherheit
Beweis
Es sei ein Verfahren (Gen, Enc, Dec) gegeben.
Es gelte #K < #M.
z.z.: Das Verfahren ist nicht perfekt sicher.

Fixiere irgendeine Nachricht m(®) und hierzu einen Chiffriertext
c©) mit
P[Enc(m®) =c®]>0. (k= Gen())

Nun ist Dec deterministisch und

#{Dec,0)(c?) | kO e £} < #K .

Es gibt eine Nachricht m(), die kein Ergebnis der Anwendung von
Dec auf c(© und irgendeinen Schliissel ist.

Es gilt dann P[Enc(mM) = (O] = 0.
Das Verfahren ist nicht perfekt sicher.



Grenzen der perfekten Sicherheit

Satz (Shannon) Fiir ein perfekt sicheres Chiffrierverfahren mit
Nachrichtenraum M und Schliisselraum K gilt #K > #M.



