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Zusammenfassung

Der Dual Elliptic Curve Pseudo Random Bit Generator (Dual-EC-DRBG) wurde zum
Generieren von pseudo-zufilligen Zahlen auf Basis einer zufilligen Eingabe genutzt. Die dar-
aus resultierenden Bitstreams bilden die Grundlage fiir viele kryptographische Algorithmen.
Kurze Zeit nach der Veroffentlichung kamen Bedenken auf, dass der Dual-EC nicht sicher
sei. Es wurde vermutet, die habe NSA eine Hintertiir in den Dual-EC-DRBG eingebaut.
Dennoch wurde das Verfahren vom NIST (National Institute of Standards and Technology),
ANSI und ISO standardisiert und von einigen Krypto-Anwendungen genutzt.

1 Einfiihrung

Der Dual-EC wurde Anfang der 2000er Jahre entwickelt und 2004 6ffentlich bei einem NIST-
Workshop présentiert. Er gilt als duflerst langsam und schlecht designed. Dies wurde jedoch
mit der Behauptung gerechtfertigt, dass der Dual-EC dafiir eine héhere Sicherheit aufweise. Der
Dual-EC wurde von E.Barker und J.Kelsey [I] Ende 2005 als NIST-Standard vorgeschlagen.
Zuvor hatte die NSA bereits einen 10 Millionen Deal mit RSA gemacht und dafiir gesorgt, dass
der Dual-EC in die BSAFE Bibliothek eingebaut wird. Kurze Zeit nach der Présentation des
Algorithmus, wurde der Dual-EC wegen seiner Laufzeit und einer moglichen Hintertiir kritisiert.

Mit den Enthiillungen von Edward Snowden wurde der Verdacht der Hintertiir bestétigt und
NIST entfernte den Pseudozufallszahlengenerator aus ihrem Standard.

Diese Arbeit bezieht sich auf die Verdffentlichungen von Schoenmaker und Sidorenko[4] [2],
der Arbeit von Bernstein, Lange und Niederhagen [3] sowie dem Blog von Matthew Green [7].

2 Wie der Dual-EC-DBRG funktioniert

In diesem Kapitel wird die Funktionsweise des Dual-EC beschrieben. Es wurden 2 verschiedene
Versionen fiir den NIST Standard vorgeschlagen. Da es bereits vor dem Standardisierungsprozess
zu Sicherheitsbedenken kam wurden bei der 2006er Version zusatzliche zufillige Eingaben hin-
zugefiigt, welche die Hintertiir teilweise verschlossen. Diese wurde jedoch in der spéteren 2007er
Version repariert.

2.1 Allgemeiner Aufbau des PRNG

Im Folgenden wird der allgemeine Aufbau eines Pseudozufallszahlengenerators beschrieben. Da-
bei beschreibt Algorithmus [I] die Rechnungen als Pseudocode.

Dual-EC spezifiziert zwei Punkte P und @ mit P = (zp, y,) und Q = (x4, y,) auf der Standard
NIST P-256 Elliptischen Kurve E(F,). Eine Konstante o mit P = @) ist somit aufgrund des
elliptic curve discrete logarithm problem sehr schwer zu berechnen, selbst wenn P und () bekannt
sind.



Algorithm 1: Dual Elliptic Curve pseudorandom bit generator
Input: sg € {0, 1, ..., #E(F,) — 1}, k>0
Output: 240k bits

for i = 1 to k do
Set s; < (si—1P)s // Berechnung des neuen internen Zustand
Set r;  1sb24o((5iQ)z) //Berechnung der Ausgabe

end

Return ry, ..., rg

Der interne Startzustand sg ist ein zufélliger 256-bit Integer. Die Funktion

siv1 = [(si) = (8iP)s

berechnet das s;-vielfache von P und setzt den Wert des upgedateten internen Zustands als die x-
Koordinate des resultierenden Punktes auf der Kurve. Die Funktion, welche die pseudo-zufallige
Ausgabe generiert, ist mit

ri = g(5;) = lsba4o((5:Q)z)

beschrieben. Die Funktion Isb;(s) gibt die i-letzten bits einer Integer-Zahl aus. (sb3(23) = 7 da
23 = (10111)2. Bei dem Standard-Dual-EC Verfahren werden die ersten 16-bit entfernt. Wenn
eine Ausgabe aus mehr als 240-bit bestehen soll, so wird der néchste innere Zustand s;11 be-
rechnet und dessen Ausgabe ;11 so lange angefiigt, bis die bené6tigte Ausgabeldnge erreicht ist.
Abbildung [I] zeigt einen Pseudozufallszahlengenerator als Ablaufdiagramm.

Abbildung 1: Grundlegender Aufbau des Pseudozufallszahlengenerators. P und Q sind Punkte
auf einer elliptischen Kurve.

2.2 Dual-EC-2006

Bei der 2006er Version des Dual-EC gab es die Moglichkeit eine zuséatzliche Eingabe zu generieren.
Das kann z.B. die Systemzeit, die Temperatur oder eine andere zuféllige Zahl sein.

Wenn der Dual-EC eine Ausgabe generieren soll, so wird die zusétzliche Eingabe adin; zur
normalen Eingabe mit XOR zusammengefiigt. Dadurch wird ein Zwischenzustand ¢; errechnet,
bevor der neue innere Zustand berechnet wird. Abbildung Pl zeigt das diesen Prozesses als Ab-
laufdiagramm. Wenn mehr als 240-bit benétigt werden, wird ohne vorher einen weiteren Zwi-
schenzustand ¢ zu berechnen, der néichste innere Zustand berechnet.

Diese Konstellation schliefft die Hintertiir zumindest fiir 30-byte Ausgaben. Bei ldngeren
Ausgaben besteht die Hintertiir allerdings weiterhin (siche Abschnitt B.3]).

2.3 Dual-EC 2007

Da es Bedenken gab, dass die 2006er Version des Dual-EC es erlaube von einem internen Zustand
vorangegangene Zustinde und somit auch Ausgaben zu rekonstruieren, wurde eine weitere Versi-
on entwickelt. Da s; 11 = (s;P), bereits eine kryptografisch sichere One-Way Funktion ist, waren
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Abbildung 2: Aufbau der 2006er Version des Dual-EC. Zu dem internen Zustand wird eine
zufillige Eingabe mittels XOR “addiert”, bevor der néchste innere Zustand berechnet wird. Bei
Zahlen langer als 240-bit wird kein temporédrer Zustand ¢ berechnet.

diese Bedenken jedoch unberechtigt. AbbildungBlzeigt den Aufbau dieses modifizierten Dual-EC.
Dual-EC 2007 verlangt einen zusétzlichen Update-Schritt nach jedem Aufruf. Das heifst, nach-
dem eine pseudozufillige Ausgabe generiert wurde, wird der interne Zustand ein weiteres Mal
upgedatet s;+1 = (8;P),. Aufgrund dieses zusétzlichen Updates kann der Angreifer die Attacke

wieder ausfiihren.

so b H(ading)

Abbildung 3: Der Dual-EC in der 2007er Version. Der innere Zustand wird nach einer Ausgebe
ein weiteres Mal geupdated, bevor ein Zwischenzustand errechnet wird. ro und r3 bilden eine
Ausgabe, die ldnger als 240-bit ist.

3 Die Sicherheitsprobleme des Dual-EC

Der Dual-EC besitzt mehrere Sicherheitsprobleme, welche im Folgenden erlautert werden.

3.1 Der fehlende Sicherheitsbeweis

Als der Dual-EC von Barker und Kelsey fiir den NIST-Standard vorgeschlagen wurde, behaup-
teten diese, der Dual-EC-DRGB wiirde sich auf das elliptic curve discrete logarithm problem
(ECDLP) reduzieren lassen. Dieses Problem gilt als schwer zu l6sen und Algorithmen die sich
darauf reduzieren lassen, werden als sicher angesehen. Sie fiihrten jedoch keine Reduktion auf
dieses Problem durch. Trotz eines fehlenden Sicherheitsbeweises wurde der Dual-EC in den Stan-
dard aufgenommen.



3.2 Die Ausgabe von Bits

Die Berechnung der Zustandsfolge s;(Q, lisst sich nach Brown nicht von einer von einer uniform
zufélligen Auswahl von Punkten auf der elliptischen Kurve unterscheiden, solange das DDH
Problem(decisional Diffie-Hellman Problem), das ECDLP (elliptic curve deterministic logarithm
Problem) sowie das truncated point Problem gelost werden kann [8]. Die x-Koordinaten der
Punkte s;@Q lassen sich jedoch von uniform zufélligen gewéhlten Zahlen mod p unterscheiden.
Grund hierfir ist, dass nur ca. die Hélfte der Punkte in 0 < 2 < p — 1 x-Koordinaten der Kurve
sind. Beim Dual-EC wird versucht, dieses Problem mit der /sb;(s) Funktion zu beheben.

Die Ausgabe ldsst sich jedoch nach Schoemakers und Sidorenko trotzdem von einer uniform
zufélligen Ausgabe unterscheiden [4].

Schoemakers und Sidorenko lieferten 2006 einen Algorithmus, der mit erhohter Wahrschein-
lichkeit die Ausgabe des Dual-EC von einer echt zufélligen Ausgabe eines Zahlengenerators un-
terscheiden kann. Sie erstellten einen Unterscheider der mit einer Wahrscheinlichkeit von rund
50.156% zu errat, ob eine 240-bit Nachricht von dem Dual-EC stammt oder nicht. Bei einer lin-
geren Ausgabe von 4000 240-bit Blocken betrug die Wahrscheinlichkeit des richtig Ratens sogar
rund 59.757%.

Ein weiteres Problem der [sbyyy Funktion ist, dass es zu einfach ist die x-Koordinate zu
errechnen, da lediglich die fehlenden 16 bit erraten werden miissen. Diese 2'6 Rechenoperationen
kann jeder Computer schnell ausfiihren. Ein Angreifer miisste dann jedoch noch das elliptic curve
discrete logarithm problem I6sen, um den Dual-EC zu brechen.

3.3 Die Hintertiir

Damit der Dual-EC sicher ist, darf es fiir einen Angreifer keine Moglichkeit geben, einen inneren
Zustand s; zu errechnen. Dadurch kénnten alle Folgezustdnde und somit auch alle Ausgaben
reproduziert werden. Die Attacke, welche von Shumow und Ferguson [5] vorgeschlagen wurde,
kann wie folgt beschrieben werden:

Angenommen der Angreifer kennt eine Konstante d, sodass P = d@Q. Es lasst sich zeigen,
dass das Ermitteln des internen Zustandes s; recht einfach ist.

Der Angreifer sieht die pseudo-zufiillig generierte Ausgabe 1 (r; wird z.B. als 6ffentlicher
Nonce |Zahl die nur einmal verwendet wird, z.B. beim Zuriicksetzten eines Passwortes| benutzt).
So kann der Angreifer mit Hilfe der Kurvenfunktion eine y-Koordinate berechnen, die zur x-
Koordinate von r; gehort. Die Entfernung der ersten 16-bit mit der Funktion [sbe40(z) kann
vernachlissigt werden, da der Angreifer alle 2'6 Moglichkeiten ausprobieren kann.

Er erhilt eine Koordinate R = (r1,y,1) = $1Q. Die Variable s; ist der interne Zustand und
fiir den Angreifer unbekannt. Danach berechnet er d- R = d - s1Q = $1dQ) = s1 P und erhilt
somit den internen Zustand sg und alle moglichen Folgezustiande, da so = ($1P).

Das heifst, wenn es moglich ist die Konstante d herauszufinden, so ist der Dual-EC gebrochen.
Das Problem ist, dass das Errechnen von d nach dem elliptic curve discrete logarithm problem
sehr komplex ist. Beim Dual-EC wurde jedoch nicht bekannt gegeben, wie die Punkte P und Q
generiert wurden. Es besteht also die Mdoglichkeit, dass der Entwickler des Dual-EC P und @
mit Hilfe von d generiert hat und somit die Hintertiir eingebaut hat.

3.3.1 Die Hintertiir bei der 2006er Version

Bei der 2006er Version wurde die Hintertiir zumindest fiir 30 Byte Ausgaben verschlossen. Zur
Erinnerung: Der Dual-EC berechnet nach jeder Ausgabe einen temporiren Zwischenzustand
mit Hilfe einer zusétzlichen Eingabe. Lediglich bei Ausgaben iiber 240 bit wird der temporére
Zustand nicht berechnet, sondern der Dual-EC geht direkt in den inneren Zustand. Bei einer 30
Byte Ausgabe ergibt sich Folgendes: Angenommen der Angreifer sieht 1, so kann er s; nicht
berechnen, da s; mit der zusétzlichen Eingabe modifiziert wurde und somit vom Zwischenzustand
to abhéngt. Selbst wenn der Angreifer adin; errit, so kann er den inneren Zustand von r; nicht
berechnen.



3.3.2 Die Hintertiir bei der 2007er Version

Bei der 2007er Version des Dual-EC wird die Hintertiir wieder repariert. Hier wird, nachdem eine
Ausgabe r; gemacht wurde, zunéchst der innere Zustand upgedatet, bevor mittels einer zufalligen
Eingabe ein weiterer Zwischenzustand berechnet wird.

Bei einer zufélligen Ausgabe ri, kann der Angreifer einen Punkt R = (r1,2,1) und somit
s = (ds; Q) = (s1P), errechnen. Der Angreifer muss um ry zu berechnen noch die zusétzliche
Eingabe erraten, vorausgesetzt das Opfer verwendet diese. Diese Anderung 6ffnet die Hintertiir
flir den Angreifer wieder.

4 Zusammenfassung

Der Dual-EC DRBG Algorithmus war langsam und unsicher. Trotz der Sicherheitsbedenken
wurde er als Standard aufgenommen und als Grundlage von etlichen Sicherheitsanwendungen
verwendet.

Nach den Veréffentlichungen Edward Snowdens im Jahr 2013 riet NIST dazu, den Algorith-
mus nicht mehr zu verwenden und entfernte Dual-EC aus dem Standard.
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